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Kaytossa uusissa sopimuksissa 1.6.2019
Kaytossa vanhoissa sopimuksissa 1.7.2019

1 Soveltamisala

Naita ehtoja sovelletaan Osuuspankin verkkopalvelutunnuksella tapahtu-
van tunnistustapahtuman valittdmiseen Luottamusverkostossa toimivan
tunnistusvalityspalvelun toimesta siten, etta Kayttaja tunnistautuu kol-
mannen osapuolen tarjoamaan palveluun vahvasti sdhkoisesti tunnistet-
tuna.

OP luottamusverkostosopimukseen sovelletaan naiden ehtojen lisaksi kul-
loinkin voimassa olevaa OP tunnistuspalvelun palvelunkuvausta ja Tunnis-
tusvalineen tunnistusperiaatteita.

Tunnistusvalityspalvelu vastaa siita, etta se sitouttaa omat sopijakumppa-
ninsa ja naiden mahdolliset sopijakumppanit taman sopimuksen mukaisiin
velvollisuuksiin ja vastuihin. Taman sopimuksen tai muulla perusteella ta-
man sopimuksen soveltamisalaa koskevista Asiointipalvelun vastuulla ole-
vista asioista OP:lle vastaa Tunnistusvalityspalvelu. Tunnistusvalityspalvelu
vastaa siitd, etta Tunnistusvalityspalvelun ja Asiointipalvelun véliseen sopi-
mukseen sisaltyy kaikki taman sopimuksen mukaiset OP:n asemaa suojaa-
vat vaatimukset mukaan lukien vahingonkorvaukset ja vastuunrajaukset.

2 Maaritelmat

Kayttajalla tarkoitetaan sita henkilo- tai yritysasiakasta, jolle OP on myon-
tanyt Tunnistusvalineen.

Asiointipalvelulla tarkoitetaan sita kolmannen osapuolen palvelua, johon
Kayttaja haluaa tunnistautua, tai kyseisen palvelun tarjoajaa. Asiointipalve-
lun vastuulla olevista asioista OP:lle vastaa Tunnistusvalityspalvelu.

elDAS-asetus on Euroopan parlamentin ja neuvoston asetus (EU) N:o
910/2014 sahkdisesta tunnistamisesta ja sahkoisiin transaktioihin liitty-
vista luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY ku-
moamisesta.

Ensitunnistamisella tarkoitetaan Tunnistuslain mukaista asiakkaan toden-
tamista vahvaa sahkoista tunnistusvalinettd myonnettaessa.

Kansainvaliset pakotteet ovat Suomen valtion, Yhdistyneiden Kansakun-
tien, Euroopan Unionin, Amerikan Yhdysvaltojen ja Yhdistyneiden Kunin-
gaskuntien taikka naiden toimivaltaisten viranomaisten tai toimielinten
asettamaa, hallinnoimaa, hyvaksymaa tai toimeenpanemaa pakotetta, ta-
loudellista sanktiota, vienti- tai tuontikieltoa, kauppasaartoa tai muuta ra-
joittavaa toimenpidetta.

Ketjutettu tunniste on Osuuspankin verkkopalvelutunnuksella luotu tun-
nistusvaline, joka voi olla tunnistuslain mukainen vahva sahkoinen tunnis-
tusvaline tai muu tunnistusvaline, johon ei sovelleta tunnistuslakia. Ketju-
tetuksi tunnisteeksi katsotaan myos olemassa olevaan asiakkuuteen tai
tunnistusmenetelmaan Kayttajan identiteetin lisaaminen.

Kaytannesaannot on Viestintaviraston suositus nro 216/2017 S luotta-
musverkoston kaytannesaannaiksi (3.4.2017);

Luottamusverkosto tarkoittaa Viestintavirastoon ilmoituksen tehneiden
tunnistuspalvelun tarjoajien verkostoa (Tunnistuslaki 12a §).

OP:lla tarkoitetaan OP Ryhmaan kuuluvaa tahoa, myos palveluntarjoajaa.
OP Ryhmaan kuuluvat OP Osuuskunta, sen nykyiset tai tulevat tytaryrityk-
set (kuten OP Yrityspankki Oyj), sen kanssa samaan konserniin kuuluvat
yhtiot, (kuten OP Vakuutus Oy), yhteisot ja saatiot seka naiden tytaryrityk-
set, OP Osuuskunnan jasenosuuspankit ja naiden tytaryritykset, OVY Va-
kuutus Oy, OP-Elakesaatio, OP-Elakekassa seka muut nykyiset ja tulevat
yritykset, yhteisot ja saatiot, joissa vahintaan yksi edella mainituista yksin
tai yhdessa toisen mainitun kanssa kayttaa/kayttavat maaraysvaltaa.

OP tunnistuspalvelu on se osa Tunnistusvalinetta jota Tunnistusvalityspal-
velu hyddyntaa tunnistustapahtuman toteuttamisessa ja joka on tarkem-
min kuvattu OP Tunnistuspalvelun palvelunkuvauksessa liitteineen.

Portaali muodostaa yhden asiointipalvelukokonaisuuden. Se on maaritelty
tarkemmin Viestintaviraston 22.9.2017 antamassa tulkintamuistiossa
Dnro: 658/620/2017 kohdassa "2 Asiointipalveluiden yhdistaminen (hei-
kolla tunnistamisella)”.

PSD2 on Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366
maksupalveluista sisamarkkinoilla, direktiivien 2002/65/EY, 2009/1001/EY
ja 2013/36/EU ja asetuksen (EU) N:o 1093/2010 muuttamisesta seka di-
rektiivin 2007/64/EY kumoamisesta.
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Tarkistetieto on Osapuolen tunnistamiseen kaytettavat yksilointitiedot seka
sanomien allekirjoittamiseen kaytettavat avaimet.

Tunnistetieto on tunnistustapahtuman yhteydessa OP:n Kayttajasta an-
tama henkilotieto, joka pitaa sisallaan Kayttajan etunimen, sukunimen ja
henkiléturvatunnuksen (jaljempana hetu).

Tunnistuslaki on laki vahvasta sahkaéisesta tunnistamisesta ja sahkoisista
luottamuspalveluista (617/2009).

Tunnistuspalvelu on Luottamusverkostossa toimiva tunnistusvalineen tar-
joaja tai tunnistusvalityspalvelun tarjoaja.

Tunnistusvaline on Osuuspankin verkkopalvelutunnus. OP tunnistuspal-
velu on Tunnistusvalineen osa.

3 Tunnistaminen

OP toimittaa Kayttajan Tunnistetiedon Tunnistusvalityspalvelulle OP tun-
nistuspalvelun palvelunkuvauksessa kerrotulla tavalla. Tunnistusvalityspal-
velun tulee valittaa Kayttajan Tunnistetieto aina elDAS-asetuksen vahin-
taan tason korotettu mukaisesti. Tunnistusvalityspalvelun on tarkastettava
Tunnistetiedon tulevan OP:lta kayttamalla OP:lta saamiansa tunnuksia ja
Tarkistetietoja. Asiointipalvelun on tarkistettava, etta OP:n antama Tun-
nistetieto vastaa Kayttajan antamia yksilointitietoja.

Tunnistaminen perustuu Kayttajan ja Tunnistusvalineen tarjoajan véliseen
sopimukseen, jonka perusteella Kayttaja on saanut kayttoonsa Tunnistus-
valineen. OP myontaa Tunnistusvalineen Kayttdjalle Ensitunnistamiseen
perustuen. OP ei varmista tunnistetun henkilon oikeutta edustaa henkiloa,
yritysta tai muuta yhteisoa ja taman oikeutta tehda aiotut oikeustoimet.
Tunnistustapahtuman kayton oikeusvaikutuksiin Asiointipalveluissa tai
Tunnistusvalityspalvelussa ja osapuolten vastuisiin sovelletaan Kayttajan ja
Asjointipalvelun tai Kayttajan ja Tunnistusvalityspalvelun valisen sopimuk-
sen ehtoja. OP ei ole osallinen naissa sopimuksissa eika vastaa naiden so-
pimusten ja niiden ehtojen tayttamisesta eika oikeustoimien patevyydesta.

OP:n tarjoamaa OP tunnistuspalvelun kayttéliittyma tulee tarjota Kaytta-
jalle sellaisena kuin OP sen toimittaa. OP tunnistuspalvelun OP-painiketta
tai linkkia siihen ei saa liittaa sahkopostiviestiin tai muuten lahettad Kayt-
tajalle.

OP tunnistuspalvelun sallitun kayton edellytys on, ettd Kayttaja on antanut
kussakin tilanteessa tunnistamista ja henkilotietojen luovuttamista koske-
van toimeksiannon Tunnistusvalineelladn Luottamusverkostoon kuuluvalle
tunnistusvalityspalvelulle. Jos tunnistusvalityspalvelu valittaa Tunnistetie-
don toiselle Tunnistuspalvelulle, on tasta sovittava erikseen Palveluntarjo-
ajan kanssa.

Tunnistusvalityspalvelu on velvollinen sailyttdmaan pankilta saamiansa
tunnuksia ja Tarkistetietoja seka OP:lta saamiaan tunnistustapahtuman
tietoja huolellisesti.

4 Tunnistusvalineen kayton rajoitukset

Tunnistusvalityspalvelu saa valittaa Tunnistusvalineella tehdyn tunnistus-
tapahtumaan ETA-alueelle suunnattuun palveluun.

Tunnistusvalityspalvelu ei saa valittaa Tunnistusvalineella tehtya tunnis-
tustapahtumaa Kayttajan tunnistamiseksi palveluun, jota tarjoaa tai jonka
maaraysvaltaa kayttaa kansainvalisten pakotteiden kohteena oleva taho.
Tunnistusvalityspalvelu ei saa kayttaa tai valittaa Tunnistusvalineella teh-
tya tunnistustapahtumaa taman sopimuksen, Suomen tai palvelun tarjon-
tamaan lain taikka hyvan tavan vastaisiin tarkoituksiin. Hyvan tavan vas-
taisuutta arvioitaessa huomioidaan mm. OP:n julkaisemat yhteiskuntavas-
tuuvaatimukset, jotka loytyvat Tunnistusvalineen tarjoajan verkkosivuilta,
ja Tunnistusvalineen tunnistusperiaatteet seka taman sopimuksen liitteena
annetut vaatimukset Asiointipalveluille.

Tunnistusvalityspalvelu tai Asiointipalvelu ei saa siirtaa tunnistettua Kayt-
tajaa tunnistuslain mukaisesti vahvasti tunnistettuna toiseen Asiointipalve-
lun tarjoajalle tai esim. toiseen palveluun. Kayttajan saa siirtaa tunnistus-
lain nakokulmasta heikosti tunnistettuna toiselle palveluntarjoajalle vain,
jos kyseessa on palvelun tarjoaminen osana Portaalia.

OP:n Tunnistusvalineella luottamusverkostossa tapahtuva tunnistaminen
ei tayta maksupalveludirektiivin (PSD2) perusteella annettujen teknisten
standardien (RTS) vaatimuksia vahvalle tunnistamiselle (SCA). Mikali tun-
nistamista kaytetaan edelld mainittuna RTS:n mukaisena tunnistamisena,
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tama tapahtuu kokonaisuudessaan hyodyntajan vastuulla ja hyodyntaja
vastaa kaikista vahingoista sekda muista seuraamuksista itse.

Muut kulloinkin voimassa olevat Tunnistusvalinetta koskevat kayton rajoi-
tukset on lueteltu Tunnistusvalineen tunnistusperiaatteissa, joka on saata-
villa OPn verkkosivuilla osoitteessa www.op.fi seka Traficomin verkkosi-
vuilla. Tunnistusvalityspalvelu on velvollinen varmistamaan, ettei sen pal-
velun kautta kaytetd Tunnistusvalinetta siihen kohdistuvien rajoitusten
vastaisesti.

5 Velvollisuudet

Osapuoli vastaa siita, etta se tayttaa tunnistuslain ja elDAS-asetuksen va-
hintaan tasolle korotettu asetetut vaatimukset. Osapuolella on velvollisuus
toteuttaa Kayttajan antama tunnistustoimeksianto tdman sopimuksen
seka OP:n tunnistuspalvelun palvelunkuvauksen mukaisesti noudattaen li-
saksi laissa ja sen perusteella asetettuja vaatimuksia. Jos Tunnistusvalitys-
palvelu tarjoaa tai suuntaa palveluaan muualle kuin Suomeen, Tunnistus-
valityspalvelun vastaa lisaksi siita, etta palvelu tayttaa myos kohdemaan
lainsaadannon ja viranomaisten asettamat vaatimukset.

OP avaa tunnistuspalvelun teknisen rajapinnan tunnistustapahtumien vali-
tykselle siten, ettd Tunnistusvalityspalvelu voi valittaa tunnistustapahtumia
asiointipalveluille. OP yllapitaa OP tunnistuspalvelua ja hallinnoi Tunnis-
tusvalineitd ja huolehtii siita, ettd Tunnistusvalineille on olemassa asian-
mukaisesti toimiva sulkupalvelu.

Kumpikin Osapuoli huolehtii siita, ettd yksittaiset tunnistustapahtumat sai-
lytetaan ja arkistoidaan lain vaatimalla tavalla.

Kumpikin Osapuoli huolehtii siita, ettd palvelujen kayttéonottoon liittyen
toisen Osapuolen saatavilla on olemassa asianmukainen dokumentaatio ja
riittava kayttoonottotuki.

kohdistuvia uhkia, estaa uhkien toteutuminen seka havainnoida ja pysayt-
taa palveluihin ja sen kayttajiin kohdistuvia tietoturvapoikkeamia. Lisaksi
Tunnistuspalvelulla on oltava kyky raportoida uhista ja tietoturvapoikkea-
mista seka nimetty yhteystaho vaarinkaytostapausten ja tietoturvatapaus-
ten kasittelyyn.

Tunnistusvalityspalvelu harjoittaa OP tunnistuspalvelun valitystoimintaa
omissa nimissadn ja omaan lukuunsa. Tunnistusvalityspalvelu huolehtii
siita, etteivat Tunnistusvalityspalvelun tai Asiointipalvelun ja OP:n palvelut
seka vastuut niista ole sekoitettavissa.

6 Vastuut ja korvausvelvollisuudet

OP, Tunnistusvalityspalvelu ja Asiointipalvelu vastaavat kukin yksin tar-
joamistaan tuotteista ja palveluista seka niiden markkinoinnista. Osapuolet
sitoutuvat tuottamaan ja markkinoimaan tuotteitaan ja palvelujaan lain,
asetusten ja viranomaisten maaraysten seka hyvan tavan mukaisesti ja
Tunnistusvalityspalvelu sitouttaa myds Asiointipalvelun toimimaan taman
mukaisesti. OP, Tunnistusvalityspalvelu ja Asiointipalvelu vastaavat siitd,
ettd ne tayttavat suoritusvelvollisuutensa Kayttajiaan kohtaan omien sopi-
musehtojensa, Suomen lain ja muun paikallisen lainsaadannon mukaisesti.

Osapuoli on velvollinen suorittamaan toiselle Osapuolelle vahingonkor-
vausta Osapuolen tuottamuksesta aiheutuneista, vahinkoa karsineen Osa-
puolen osoittamista valittomista vahingoista. Osapuoli ei ole velvollinen
korvaamaan valillisia vahinkoja, joita ovat esimerkiksi tulon ja ansion me-
netys, korkotappio, saamatta jaanyt tuotto seka vahinko, joka johtuu liike-
toiminnan vahentymisesta tai keskeytymisesta, muissa sopimussuhteissa
aiheutuvista hairidista tai muusta vaikeasti ennakoitavasta vahingosta.
Osapuolen vuotuinen vahingonkorvausvelvollisuus kokonaisuudessaan ra-
joittuu enintaan kahteenkymmeneen prosenttiin (20 %) tunnistustapahtu-
mista vuoden aikana kertyneiden palvelunmaksujen maaraan. Yksittaisen
tunnistustapahtuman osalta korvausvastuun enimmaismaara on aina tun-
nistustapahtuman hinta vahennettyna arvonlisaverolla.

Osapuoli ei vastaa yleisessa tietoverkossa tiedon haviamisen tai muuttu-
misen aiheuttamasta taikka ylivoimaisesta esteesta johtuvasta vahingosta.
Osapuoli ei vastaa myoskaan vahingosta, jos tahan sopimukseen perustu-
vien velvoitteiden tayttaminen olisi vastoin muualla laissa saadettyja Osa-
puolen velvollisuuksia.

Vastuunrajauksia ei sovelleta lainkaan, jos vahinko on aiheutettu rikkoen
salassapitovelvollisuutta taikka tahallisesti tai torkealla huolimattomuu-
della. Jos vahinko on aiheutettu rikkoen henkilotietojen kasittelya koskevia
velvollisuuksia, IPR-oikeuksia, johtuu muun maan kuin Suomen kansalli-
sesta lainsaadannosta tulevasta velvoitteesta tai siita, ettd Tunnistusta-
pahtuma on valittynyt normaalisti Tunnistusvalityspalvelulle asiakkaan
kiistatta tekemasta Tunnistusvalineen sulkemisesta huolimatta taikka siita,
etta Ensitunnistaminen on tehty vaarin, maarallisia vastuunrajoituksia ei
sovelleta, mutta valillisia vahinkoja koskevia vastuunrajauksia sovelletaan.
Naissa tilanteissa valittomaksi vahingoksi ei katsota vahinkoa, joka on
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syntynyt siita, etta valityspalvelu on korvannut asiointipalvelulle vahingon
perustuen valityspalvelun ja asiointipalvelun valiseen sopimuksen ehtoon.

Ketjutetun tunnisteen myontaja vastaa aina aiemman ensitunnistamisen
virheellisyydesta aiheutuvasta vahingosta suhteessa vahinkoa karsinee-
seen. Ketjutetun tunnisteen myontajalla on oikeus korvaukseen ensitun-
nistamisessa virheen tehneeltd Tunnistusvalineen tarjoajalta, ellei Tunnis-
tusvalineen tarjoaja osoita, etta vahinko ei ole aiheutunut sen tahallisuu-
desta tai torkedsta huolimattomuudesta.

Jos OP katsoo perustellusti olevansa lain mukaan korvausvelvollinen tai
OP:n katsotaan esimerkiksi viranomaisten tai vaihtoehtoisten riidanratkai-
suelinten toimesta olevan korvausvelvollinen sopimuksen vastaisen tai oi-
keudettoman tunnistustapahtuman perusteella aiheutuneesta vahingosta
Kayttajalle, Tunnistusvalityspalvelu on velvollinen korvaamaan kaiken ai-
heutuneen vahingon OP:lle korkolain mukaisine korkoineen, vaikka vahinko
ei olisi Tunnistusvalityspalvelun aiheuttama, jos vahinko ei johdu OP:n so-
pimusrikkomuksesta. Tahan ei vastuuseen sovelleta vastuunrajausta. Tal-
laisia vahinkoja voi aiheutua esimerkiksi Tunnistusvalineen oikeudetto-
masta kaytosta, Tunnistusvalinetta kayttaen toteutetuista oikeustoimista,
Asjointipalvelun palveluista tai tuotteista, niiden virheista tai viivastyksista
taikka muusta Asiointipalvelun toiminnasta.

Tunnistusvalityspalvelu vastaa OP:lle Tunnistusvalityspalvelun aiheutta-
man vahingon lisaksi Asiointipalvelun aiheuttamasta vahingosta samain
rajoituksin kuin se vastaisi itse aiheuttamastaan vahingosta. OP:n vastuu-
seen Tunnistusvalineen haltijalle sovelletaan OP:n ja Tunnistusvalineen
haltijan valilla Tunnistusvalineesta tehdyn sopimuksen ehtoja.

Osapuolen tassa sopimuksessa maaritellyista vahingoista johtuvat kor-
vausvaatimukset on esitettava Palveluntarjoajalle kirjallisesti riittavasti yk-
sildityina viimeistaan yhden (1) vuoden kuluessa virheen tai vahingon to-
teamisesta tai siita, kun se olisi pitanyt todeta. Jos korvausvaatimusta ei
tehda mainitussa maaraajassa, Osapuolella ei ole oikeutta vaatia vahin-
gonkorvausta asiassa. Oikeus korvauksen vaatimiseen paattyy, kun vuosi
on kulunut sopimuksen paattymisesta, joka tapauksessa viiden vuoden ku-
luttua virheen aiheuttaneesta tapahtumasta. Laki vahvasta sahkoisesta
tunnistamisesta ja sahkoisista luottamuspalveluista annetussa laissa saa-
dettyja korvauksia koskevat vaatimukset on lain mukaan esitettava kolmen
(3) vuoden kuluessa, kun Tunnistusvalityspalvelu sai tiedon tai sen olisi pi-
tanyt saada tieto vahingon ilmenemisesta.

Huomautukset ja vaatimukset on ohjattava suoraan vastuussa olevalle ta-
holle (kuten Kayttajan huomautukset Asiointipalvelua kohtaan). Tunnistus-
valityspalvelun ja Asiointipalvelun on ilmoitettava Kayttajalle yhteystiedot
omissa palveluissaan huomautusten ja vaatimusten tekemista varten.

7 Henkilctietojen kasittely

Seka OP etta Tunnistusvalityspalvelu ovat itsenaisia rekisterinpitdjia ja
vastaavat omalta osaltaan henkil6tietojen kasittelyn lainmukaisuudesta.
Jos Osapuoli siirtaa tai luovuttaa tunnistustapahtuman tietoja ETA-alueen
ulkopuolelle, on sen informoitava tasta toista Osapuolta ja Kayttajaa. Tie-
dot siirtavan Osapuolen tulee kayttaa siirrossa EU-komission mallisopi-
muslausekkeita tai muuta EU-komission hyvaksymaa siirtomekanismia.

Tunnistustapahtuman yhteydessa OP luovuttaa Tunnistusvalityspalvelulle
aina Tunnistetiedot. Tunnistusvalityspalvelu vastaa OP:lle siita, etta Kayt-
taja on aina antaessaan tunnistautumista koskevan toimeksiannon saanut
kattavasti ja ymmarrettavasti tiedon siita, etta Kayttajan nimi ja hetu luo-
vutetaan OP:lta Tunnistusvalityspalvelulle. Jos Kayttajan antama tunnista-
mista koskeva toimeksianto ei sisalla nimen ja hetun luovuttamista OP:lta
Tunnistusvalityspalvelulle, Tunnistusvalityspalvelulla ei ole oikeutta kayttaa
OP:n tunnistuspalvelua toimeksiannon toteuttamiseksi.

Tunnistusvalityspalvelu ja Asiointipalvelu saavat kasitella tunnistustapah-
tuman toteuttamisen yhteydessa saamiaan tietoja sellaisenaan, osittain tai
yhdistettyna muihin tietoihin ainoastaan sen yksittaisen vahvan sahkaisen
tunnistustapahtuman toteuttamiseksi ja todentamiseksi, johon Kayttdja on
antanut toimeksiannon Tunnistusvalityspalvelulle. Tunnistusvalityspalvelu
saa luovuttaa Tunnistetiedon Asiointipalvelulle, jos Asiointipalvelulla on
lain mukaan oikeus kasitella henkildtietoja lain- ja tdman sopimuksen mu-
kaisesti.

8 Palvelun tekninen toimivuus ja palvelukatkot

Osapuolet noudattavat rajapintatoteutuksissa Luottamusverkoston teknisia
rajapintastandardeja. Kumpikin Osapuoli vastaa itse laitteista, ohjelmis-
toista, palveluista ja tietojarjestelmista kaytosta, toimivuudesta, kehittami-
sesta, yllapito- ja tietoliikennekustannuksista seka tietoturvallisuudesta ja
siitd, etta sen tietojarjestelmat on suojattu luvatonta kayttoa vastaan.

Osapuolet kohtelevat palvelutason osalta toisiaan tasapuolisesti ja syrji-
mattomasti ja tarjoavat vastaavaa palvelutasoa toisilleen samoin ehdoin ja
ominaisuuksin kuin mita ne tarjoavat muille Luottamusverkon osapuolille.
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Luottamusverkossa toteutettavien tunnistustapahtumien valityksessa Osa-
puolten tavoitteena on, etta valityspalvelu on kaytéssa 24 tuntia vuoro-
kaudessa seitsemana paivana viikossa pois lukien huollot, palvelun paivi-
tys, yllapito, mahdolliset hairio- ja vikatilanteet, jotka aiheuttavat katkok-
sen OP tunnistuspalvelun toimivuuteen. OP ei takaa, etta OP tunnistuspal-
velu tai Tunnistusvaline ovat kaytettavissa keskeytyksitta eika vastaa kat-
kosten aiheuttamista vahingoista.

OP:lla on oikeus keskeyttaa tai rajoittaa OP tunnistuspalvelun tai Tunnis-
tusvalineen toimintaa tarpeellisiksi katsomissaan tilanteissa, joita ovat
huoltotoimenpiteiden ja ylivoimaisen esteen lisaksi mm. epailty turvalli-
suusuhka ja sopimuksen vastainen toiminta.

Osapuolet osallistuvat yhdessa Tunnistuspalvelussa olevien hairididen sel-
vittamiseen.

9 Immateriaalioikeudet

Tunnistusvalityspalvelu sitoutuu kayttdmaan tadman sopimuksen voimassa
ollessa OP:n tavaramerkkia tai muuta tunnusta OP:n kulloinkin antamien
ohjeiden mukaisesti aina tarjotessaan mahdollisuutta tunnistautua OP
tunnistuspalvelussa. Asiointipalvelulla on oikeus kayttaa OP:n nimea ja ta-
varamerkkia OP:n kulloinkin antamien ohjeiden mukaisesti ainoastaan
kertoessaan tunnistautumismahdollisuuksista palveluunsa. Muu kaytto on
kielletty. OP:n tavaramerkin tai muun tunnuksen kaytto siten, etta silla py-
ritaan lisdédmaan Tunnistusvalityspalvelun tai kolmannen liikearvoa tai us-
kottavuutta taikka siten, etta se aiheuttaa haittaa tavaramerkin, likemer-
kin tai muun tunnuksen omistajalle on kiellettya.

OP:lla on oikeus julkaista Tunnistusvalityspalvelun ja Tunnistusvalineen
tunnistamiseen hyvaksyvan Asiointipalvelun nimi Tunnistusvalinetta ja OP
luottamusverkostosopimusta koskevassa viestinndssaan. Jos OP:lle anne-
taan ohjeita tavaramerkin tai muun liikemerkin esittamisen tavasta, on
OP:n noudatettava naita ohjeita.

Tassa sopimuksessa sovittu Sopimuksen osapuolen oikeus toisen tavara-
merkin tai muun tunnuksen kayttoon paattyy valittomasti taman sopimuk-
sen paattyessa tai jos Osapuoli perustellusta syysta muutoin kieltaa sen
kayton. Talléin Osapuoli sitoutuu poistamaan liikkemerkin ja muut mahdol-
liset tunnukset omista ja mahdollisista kolmansien palveluista ja markki-
nointimateriaalista.

Talla sopimuksella osapuolet eivat luovuta miltaan osin oikeuksia tavara-
merkkeihinsa tai muihin immateriaalioikeuksiinsa, eika talla sopimuksella
ei ole vaikutusta taman Sopimuksen ulkopuolella syntyneen materiaalin tai
aineiston omistukseen. Toisen osapuolen luovuttamaa tausta-aineistoa tai
materiaalia saa kayttaa vain tdaman sopimuksen tarkoituksen toteutta-
miseksi eika kayttooikeutta saa antaa tai muuten luovuttaa kolmansille
osapuolille.

10 Palvelumaksut

OP on oikeutettu laskuttamaan e-laskulla Tunnistusvalityspalvelulta sovi-
tut maksut ja palkkiot. Laskut on maksettava 30 paivan kuluessa laskun
saapumisesta.

OP:lla on oikeus muuttaa taman sopimuksen perusteella perittavia mak-
suja ja palkkioita ilmoittamalla siitd Tunnistusvalityspalvelulle. Muutos tu-
lee voimaan aikaisintaan kolmen (3) kalenterikuukauden kuluttua ilmoi-
tuksen julkaisusta.

Mikali maksuihin tai palkkioihin liittyen tulee uusia lain tai viranomaisen
maarayksia tai paatoksia, osapuolet noudattavat niita lainvoimaisesta tuo-
miosta tai paatoksesta alkaen. Paatoksilla tai maarayksilla ei ole vaikutusta
ennen niiden voimaan tuloa tai antamista jo maksettuihin maksuihin tai
palkkioihin.

11 Viestinta

Osapuolet antavat tata sopimusta koskevat ilmoitukset ja muut viestit yh-

teystietoliitteen mukaiseen yhteysosoitteisiin sen mukaisesti, mista asiasta
on kyse. Liitteessa on myos tarkemmin eriteltyna, mita tietoja missakin ti-
lanteessa osapuolen pitaa pystya toimittaa toiselle osapuolella. Osapuolet

ovat velvollisia rakentamaan salatun sahkopostiyhteyden tietojen toimitta-
miseksi ilmoitettuihin osoitteisiin.

Postitse lahetettyjen ilmoitusten katsotaan tulleen toisen Osapuolen tie-
toon seitsemantena paivana niiden lahettamisesta ja sahkopostitse lahe-
tettyjen ilmoitusten niiden lahettamista seuraavana arkipaivana.

12 Osapuolten tiedonantovelvollisuudet

Osapuolet ilmoittavat Yhteyshenkilot-liitteen mukaisten yhteyshenkildiden
ja yhteystietojen muutoksista toimittamalla paivitetty Yhteyshenkilot-lo-
make Osapuolen vastuuhenkilon yhteystietoon.
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Osapuolet ilmoittavat palvelunsa vika- ja hairidtilanteista toisilleen yhteys-
tietolomakkeen yhteysosoitteeseen seka tunnistusvalineiden haltijoille
omalla verkkosivullaan. Viestintavirastolle Osapuolet ilmoittavat palvelun
toimivuuteen, tietoturvaan tai sahkéisen henkilollisyyden kayttoon kohdis-
tuvista merkittavista uhkista tai hairidista.

Osapuolet tiedottavat viivytyksetta toisiaan tietoonsa tulleista tunnistus-
palveluun liittyvista tietoturvauhkista ja -hairidista seka vikatilanteista si-
ten, etta Osapuolten on mahdollista ennakoida tilanteita ja tehda tarvitta-
vat varautumis- tai korjaustoimenpiteet omaa palveluansa koskien.

Osapuolet tiedottavat omassa palvelussaan olevista huoltokatkoista, huol-
tokatkojen kestosta seka palvelun muutoksista hyvissa ajoin etukateen. Jos
Osapuoli havaitsee mahdollisen toista Osapuolta koskevan virheen tai on-
gelman, siita tulee ilmoittaa virheen tai ongelman selvittamiseksi tai kor-
jaamiseksi.

OP:lla ei ole velvollisuutta ilmoittaa Tunnistusvalityspalvelulle, jos Tunnis-
tusvalineen kaytto tilapaisesti estyy ja yksittdinen Kayttdjan antama toi-
meksianto keskeytyy tai jaa hoitamatta.

OP ei anna oma-aloitteisesti Osapuolelle tai kolmannelle taholle tietoa
Tunnistusvalineen sulkemisesta tai sulkemisen perusteista. Tietoa sulke-
misesta tai sulkemisen perusteista ei myodskaan anneta pyynnosta, ellei
pyynto liity yksiloidyn identiteettierehdyksen selvittamiseen Luottamusver-
kostossa. Mahdollisen identiteettierehdyksen osalta Osapuoli luovuttaa toi-
selle Osapuolelle tunnistustapahtumaa koskevan tiedon veloituksetta ja
myotavaikuttaa kohtuullisin keinoin siihen, etta tunnistustapahtuman teki-
jan identiteetti voidaan selvittaa. Tunnistustapahtuman tietojen selvittami-
nen ei edellyta tunnistusasiakirjojen tietojen luovuttamista.

Osapuoli on velvollinen ilmoittamaan Sopimuksen toiselle osapuolelle, jos
sen palvelun sisallossa tapahtuu merkittavia muutoksia tai sen yhteys- tai
muut tdman sopimuksen mukaisten toimintojen kannalta merkitykselliset
tiedot muuttuvat.

Tunnistusvalityspalvelun on ilmoitettava OP:lle taman pyytamat tiedot, ku-
ten nimensa, y-tunnuksensa, postiosoitteensa, puhelinnumeronsa, koti-
paikkatietonsa ja OP:n sita edellyttaessa todennettava edustajansa ja an-
nettava heidan nimikirjoitusnayte seka ilmoitettava mm. omistusraken-
teensa ja tosiasialliset edunsaajansa. Taman lisaksi Tunnistusvalityspalvelu
on velvollinen OP:n pyynnosta antamaan selvityksen siita, missa kaikissa
Asiointipalveluissa Tunnistusvalityspalvelun kautta voi tunnistautua Tun-
nistusvalineella. Tata tietoa OP saa kayttaa lakisaateisten ja sopimuspe-
rusteisten velvollisuuksiensa hoitamiseksi seka tdman sopimuksen nou-
dattamisen valvomiseksi. Tietoa ei saa tallentaa tai muuten hyodyntaa si-
ten, etta OP voisi kayttaa sita hyvakseen omia palveluitaan tarjotessaan,
ellei siita ole toisin sovittu.

Tunnistusvalityspalvelu vastaa antamiensa tietojen oikeellisuudesta ja
ajantasaisuudesta. OP:lla ei ole velvollisuutta tietojen tarkistamiseen tai
taydentamiseen, mutta OP voi nain halutessaan tehda. OP voi lisaksi tar-
kastaa Tunnistusvalityspalvelun luottotiedot. Jos Tunnistusvalityspalvelun
antamat tiedot havaitaan virheellisiksi tai puutteellisiksi tai tiedot tuhoutu-
vat, Tunnistusvalityspalvelun on pyydettaessa annettava uudet tiedot. OP
ei vastaa vahingosta, joka Tunnistusvalityspalvelulle aiheutuu siita, etta
Tunnistusvalityspalvelun antamissa tiedoissa on virheita tai puutteita.

13 Sopimusehtojen muuttaminen

Osapuolet voivat sopia taman sopimuksen ehtoihin tarvittavista muutok-
sista.

OP:lla on oikeus muuttaa kaikkia OP luottamusverkostosopimukseen
OP:seen sovellettavia ehtoja, palvelukuvauksia, ohjeita ja toimintaa seka
tunnistusperiaatteita ilmoittamalla siita Tunnistusvalityspalvelulle.

Muutos tulee voimaan OPn ilmoittamana aikana, kuitenkin aikaisintaan
kolmen (3) kalenterikuukauden kuluttua ilmoituksen toimittamisesta.

14 Salassapito

Osapuolet sitoutuvat pitamaan sopimussuhteen aikana ja sen jalkeen sa-
lassa toiselta Osapuolelta taman sopimuksen perusteella ja Luottamusver-
kostossa toimimisen johdosta saamansa luottamukselliset tiedot ja kaytta-
maan niita vain tdman sopimuksen sallimassa tarkoituksessa. Luottamuk-
sellisina tietoina pidetaan kaikkea Osapuolen luovuttamaa pankkisalaisuu-
den alaista, yrityssalaisuudeksi luokiteltavaa taikka Luottamusverkostossa
toimimisen perusteella syntyvan ilmoitusvelvollisuuden tayttamiseksi an-
nettua tai muuten luottamuksellista tietoa tai materiaalia riippumatta siita,
missa muodossa luottamuksellinen tieto on saatu tai annettu tai onko se
immateriaalioikeuksin suojattua.

Luottamuksellinen tieto voi koskea Osapuolen tuotteita, palveluja, asiak-
kaita, teknologiaa, prosesseja, immateriaalioikeuksia, laitteita, ohjelmistoja,
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tavoitteita, suunnitelmia, riskien hallintaa taikka teknologisia, kaupallisia,
taloudellisia tai muita vastaavia tietoja.

Luovutettuja tietoja ei katsota Luottamukselliseksi Tiedoksi silta osin, kuin
vastaanottaja pystyy osoittamaan, etta:

a) tiedot ovat olleet julkisia niiden luovutushetkelld tai jotka ovat myd-
hemmin tulleet julkisiksi muusta syysta kuin vastaanottajan taman
Sopimuksen vastaisen toiminnan seurauksena;

b)  tiedot ovat olleet oikeutetusti vastaanottajan hallussa ilman mihin-
kaan salassapitovelvoitteeseen liittyvia luovutus- tai kayttorajoituksia
jo ennen kuin vastaanottaja on saanut ne toiselta Osapuolelta;

c)  vastaanottaja on saanut oikeutetusti kolmannelta osapuolelta, jolla
on ollut oikeus antaa tiedot ilman mihinkaan salassapitovelvoittee-
seen liittyvia rajoituksia; tai

d) tieto on pakottavan lainsaadannén, taikka tuomioistuimen tai viran-
omaisen maarayksen mukaan luovutettava tuomioistuimelle tai vi-
ranomaiselle. Ennen luottamuksellisen tiedon luovuttamista tuomio-
istuimelle tai viranomaiselle vastaanottaja on kuitenkin velvollinen
viipymatta ilmoittamaan tiedot luovuttaneelle Osapuolelle sille esite-
tysta tietopyynnosta ja antamaan mahdollisuuden turvautua tarpeel-
lisiin keinoihin luottamuksellisen tiedon salassa pitamiseksi.

Osapuolella on oikeus esittaa Kayttajalle henkilorekisteritiedot taman
pyynnosta. Samoin Osapuolella on oikeus esittaa tiedot tunnistustapahtu-
masta Asiointipalvelulle, jos tiedon esittdminen on tarpeen Asiointipalvelun
oikeuksien turvaamiseksi.

Kumpikin osapuoli vastaa osaltaan siita, etta sen palveluksessa olevat
tyontekijat seka osapuolen mahdollisesti kayttamat alihankkijat sitoutuvat
edelld mainittuihin salassapitosaannoksiin.

Sopimuksen paattyessa Osapuolen on palautettava toiselta Osapuolelta
saamansa tiedot ja aineisto seka havitettava taltiollaan oleva aineisto ja
kopiot.

Tama salassapitoehto on voimassa myos sopimuksen paattymisen jalkeen.
Salassapitovelvoite jatkuu osapuolia ja yhteistyota koskevien tietojen osalta
viisi (5) vuotta. Kayttajan henkildtietojen osalta salassapitovelvoite on ajal-
lisesti rajoittamaton.

15 Sopimuksen voimassaolo ja paattaminen
Sopimus on voimassa toistaiseksi.

Osapuoli voi irtisanoa sopimuksen paattymaan kolmenkymmenen (30)
vuorokauden kuluttua irtisanomisesta. OP voi irtisanoa taman sopimuksen
vain Kaytannesaantojen (kohta 4.2) mukaisesti.

Osapuoli voi purkaa sopimuksen paattymaan valittomasti, jos toinen Osa-
puoli rikkoo olennaisesti sopimusvelvoitteitaan, eika korjaa tallaista rikko-

mustaan kolmessakymmenessa (30) vuorokaudessa Osapuolen vaatimuk-
sesta.

Osapuolella on oikeus katsoa sopimus paattyneeksi, jos toinen Osapuoli lo-
pettaa oman palvelunsa tai se asetetaan konkurssiin, velkajarjestely- tai
yrityssaneerausmenettelyyn, selvitystilaan tai on muutoin ilmeisen maksu-
kyvyton tai Osapuoli poistetaan Viestintaviraston palveluntarjoajarekiste-
rista.
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16 Ylivoimainen este

Ylivoimainen este on sellainen Sopimuksen voimaantulon jalkeen sattunut
yllattava, epatavallinen ja asiaan vaikuttava syy, jota Osapuolten ei ole ol-
lut mahdollista huomioida sopimusta tehtaessa, joka on Osapuolista riip-
pumaton, jonka estavaa vaikutusta ei voida poistaa tai kiertaa ja jonka
vuoksi Sopimuksen mukaista velvoitetta ei voida tayttaa. Ylivoimaiseen es-
teeseen on rinnastettava myos tietoliikenneverkosta aiheutunut vastaavan
tasoinen syy, kuten voimakas palvelunestohyokkays.

Alihankkijan viivastys katsotaan ylivoimaisen esteen aiheuttamaksi vain, jos
alihankkijan viivastyksen syyna on edella maaritelty ylivoimainen este, eika
alihankintaa voida tehda toiselta alihankkijalta ilman kohtuutonta ajanhuk-
kaa tai kustannuksia.

Osapuoli on velvollinen ilmoittamaan toiselle osapuolelle niin pian kuin se
on mahdollista hanta kohdanneesta ylivoimaisesta esteesta. OP voi ilmoit-
taa ylivoimaisesta esteesta esimerkiksi verkkosivuillaan tai valtakunnalli-
sissa paivalehdissa.

17 Sopimuksen siirtaminen

Osapuolilla ei ole oikeutta siirtaa tata sopimusta Kolmannelle osapuolelle
ilman toisen Osapuolen etukateista hyvaksyntaa.

OP:lla on oikeus siirtaa tdama sopimus OP Ryhmaan ja Tunnistusvalityspal-
velulla sen kanssa samaan konserniin kuuluvalle yritykselle tai yhteisélle
taikka Osapuolella on oikeus siirtaa tama sopimus kolmannelle, jolle sopi-
muksen tarkoittama liiketoiminta siirtyy edellyttaen, etta siirronsaaja on
rekisteroity Tunnistuspalveluksi. Siirrosta tulee ilmoittaa toiselle Osapuo-
lelle etukateen.

18 Sovellettava laki ja oikeuspaikka

Tahan sopimukseen sovelletaan Suomen lakia lukuun ottamatta sen lain-
valintaa koskevia saannoksia. Sopimuksesta aiheutuvat riidat ratkaistaan
lopullisesti yhden (1) valimiehen valimiesmenettelyssa Keskuskauppaka-
marin valimiesmenettelysadntojen mukaisesti. Valimiesmenettelyn paikka
on Helsinki ja valimiesmenettelyn kieli on suomi.



