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Johdanto  Tietotilinpaatos

Paajohtajalta

Tiedon uusi aikakausi

igitalisaatio, saantely, uudistuva kilpailuympa-

risto ja ihmisten muuttuvat tarpeet muuttavat

toimialaamme nopeammin kuin koskaan

aiemmin. Muutokset kietoutuvat tietoon, sen
hallintaan ja sen hyodyntamiseen.

Tieto ei ole liiketoiminnassa pelkka palvelutuo-
tannon raaka-aine ja sivutuote. Se on uudenlaista ja
arvokasta padaomaa, jota on vaalittava ja jonka tuot-
tomahdollisuudet on tunnistettava ja hyodynnettava.
Tieto on resurssi niille, joiden hallussa se on.

Digitalisaatio ja alustatalous ovat nostaneet asi-
akkaan uudella tavalla keskioon myds finanssialalla.
Uusien palvelujen ja parhaan asiakaskokemuksen
tuottamiseksi tarvitaan uudenlaisia tapoja jalostaa ja
hyodyntaa tietoa.

» Alustatalous muuttaa
asiakaskayttaytymista

Pankki- ja vakuutusliiketoiminnassa luottamus on
elinehto. Asiakasta koskevaa tietoa pitda kasitella tur-
vallisesti ja vastuullisesti.

Meille kertyy finanssiliketoiminnassa paljon tietoa
asiakkaistamme ja heidan tarpeidensa kehittymises-
ta. Kertyvan asiakastiedon vuoksi ehdoton velvolli-
suutemme on huolehtia asiakkaan tietojen laadusta,
asianmukaisesta ja eettisesta kasittelysta seka tieto-
suojasta.

Tietostrategia

Johtaminen  Tiedonhallinta  Tietopaaoma tuottamaan

Tavoitteemme on myos hyodyntaa tietopaa-
omaamme tehokkaasti, asiakasta ja liilketoimintaa
hyodyttavalla tavalla. Me voimme esimerkiksi jalostaa
asiakastietoa hanen hyodykseen yhdistamalla siihen
tietoa eri teknologioiden kaytosta, vaestodemogra-
fioista tai tietoa asunto- ja finanssimarkkinoilta. Nain
luomme asiakkaan tarpeisiin palveluja, jotka myos
vahvistavat omaa kilpailukykyamme.

Uudistimme vuonna 2018 organisaatiomme ja
rakensimme paatoksenteon asiakkuuksien ymparil-
le. Uudistuksen tavoitteena oli strategisen fokuksen
kirkastaminen, asiakkaille tuotetun hyddyn maksimoi-
minen seka samalla myos OP:n liikketoiminnan menes-
tyksen vauhdittaminen.

Haluamme varmistaa, etta perusliiketoiminta on
sujuvaa, ja etta jarjestelmat tukevat sita oikein.
Taloudelliset investoinnit ja henkiset panostukset
tiedon laatuun ja hyodyntamiseen ovat kehitystyon
ytimessa.

Tama tietotilinpaatos on toimialallamme ensim-
mainen ja osaltaan osoittaa, etta suhtaudumme vas-
tuullisesti tiedon kasittelyyn ja hyodyntamiseen. Tama
on myos osa vastuullisuuttamme niin asiakkaidemme

palveluntarjoajana kuin yhteiskunnallisena toimijanakin.

Meille vastuullisuus ei ole pelkka raportoitava vel-
vollisuus vaan luonteva osa jokapaivaista toimintaam-
me laajan yhteisomme eri puolilla.

Timo Ritakallio
padjohtaja

Finanssialy
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Tietotilinpaatos  Tietostrategia Tietopaaoma tuottamaan  Finanssialy

Asiakkaan tieto tarvitsee
luotettavan vartijan

ieto on OP:lle varallisuutta ja pddomaa, jota

seka suojaamme etta hyodynnamme. Tiedon

hallintaan liittyvien prosessien ja jarjestelmien

kehittaminen perustuu strategisiin tavoitteisiin.

Keskitymme kehittamisessa tiedon laadukkaaseen

hankintaan ja jalostamiseen seka tiedon vastuulliseen
ja lainmukaiseen tallentamiseen ja kayttoon. Turval-
lisuus liittyy ennen muuta asiakasta koskevan tiedon
vastuulliseen ja lainmukaiseen tallentamiseen ja kayt-
toon, mutta myos OP:n liilketoiminnallisten intressien
ja operatiivisen toiminnan suojaamiseen.

Asiakasodotukset muuttuvat

Digitalisaation myota asiakkaidemme odotukset pal-
veluita kohtaan ovat muuttuneet. OP:n strategisena
tavoitteena on parantaa asiakaskokemusta jatkuvasti
yhteistyossa asiakkaan kanssa. Tiedon ja sen hyodyn-
tamisen avulla voimme luoda OP:lle myos kilpailuetua
asiakaskokemuksen parantuessa ja asiakassuhteen
tiivistyessa.

Koska tunnistamme yha paremmin tietovarojemme
ja -paaomamme merkityksen liiketoiminnallemme,
julkaisemme nyt ensimmaista kertaa tietotilinpaa-
toksen. Sen tavoitteena on osoittaa asiakkaillemme
ja muille sidosryhmillemme, etta olemme edellakavija
ja vastuullinen kumppani myos kasitellessamme ja
hyodyntaessamme tietoa. Se auttaa meita myos oman
toimintamme kehittamisessa parantamalla nakyvyytta
omiin prosesseihimme ja tietovaroihimme.

Tietotilinpaatos on osa
vastuullisuutta

OP toimii erityista luottamusta vaativilla toimialueilla
ja meille on ensisijaisen tarkeaa turvata korkea tieto-
turvan ja tietosuojan taso kaikessa toiminnassamme.
Kaikkea henkiltietoa kasitellaan huolellisesti ja lain-
saadannon velvoitteiden mukaisesti ja hyvaa tietojen-
kasittelytapaa noudattaen. OP kunnioittaa pankki- ja
vakuutussalaisuuksia seka potilastietojen luottamuk-
sellisuutta kaikessa toiminnassa.

Ensimmaisessa tietotilinpaatoksessa keskeisessa
roolissa on luonnollisesti EU:n uusi henkilotietoja
koskeva tietosuoja-asetus (GDPR). Tassa tietotilinpaa-
toksessa esittelemme hankkeiden ja toimenpiteiden
kokonaisuutta.

Raportissa painopiste on henkilotietojen kasit-
telyssa, mutta pyrimme lisdéamaan lapinakyvyytta
myos tiedonhallintaan seka Finanssialyn eli tekoalyn,
koneoppimisen ja datatieteen hyodyntamiseen toi-
minnassamme. Lisaksi avaamme myos tietoturvaan
littyvaa tyotamme ja investointejamme.

Olemme kehittaneet paitsi uusia palveluja myds
organisaatiotamme pystyaksemme vastaamaan
alamme haasteisiin. Tyo jatkuu edelleen. Pidamme
katseemme tiukasti tulevaisuudessa, jotta voimme
nayttaa tiedonhallinnan kehitykselle suuntaa.

Sameli Maenpaa
Tietojohtaja, Chief Data Officer
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Mika on OP:n

tietotilimpaatos?

Tietotilinpaatos

Tietostrategia ~ Johtaminen

Tietotilinpaatos pyrkii kuvaamaan monipuolisesti ja kattavasti vastuullista tiedon hallintaa,
hyodyntamista ja strategista johtamista OP:n toiminnassa. Tietotilinpaatos esittelee myos
OP:n tietotasetta eli tietovarojen ja -paaoman luonnetta ja keskinaista suhdetta.

Tiedosta on tullut yha keskeisempi osa liiketoimintaa ja
myos taloutta. Digitalisaatio on luonut taysin uudenlai-
sia liiketoimintamalleja ja mullistanut perinteisia tapoja
toimia. Tiedosta on tullut uuden ajan raaka-aine,
toiminnan tehostaja, lisaarvon mahdollistaja ja myos
lopputuote.

Samalla tiedosta on muodostunut merkittava
aineettoman varallisuuden seka myos inhimillisen ja
aineellisen paaoman muoto. Tieto maarittaa like-
toiminnan mahdollisuuksia ja riskeja enemman kuin
koskaan aikaisemmin.

Tietotilinpaatos on toistaiseksi vahan kaytetty ja
melko vakiintumaton kasite. Tiedon liiketoiminnallisen
merkityksen kasvusta huolimatta sita johdetaan viela
harvoissa yrityksissa strategisesti, liketoiminnan yti-
meen moniulotteisesti vaikuttavana tekijana.

OP:n tietotilinpaatos pyrkii vastaamaan tahan
haasteeseen. Se kuvaa OP:n tietostrategian toteutta-
mista ja sita kautta liiketoiminnan, asiakaskokemuksen
ja riskienhallinnan kehittamista tiedon avulla. Se esit-
telee myos OP:n tietotasetta eli tietovarojen ja tieto-
paaoman luonnetta seka kehittamistavoitteita. Sidos-
ryhmille tietotilinpaatds avaa vastuullista ja turvallista
tietojen kasittelya koskevat keskeiset periaatteet ja
kaytannot.

Tietotase ohjaa tiedon johtamista

Edellakavijayrityksissa on havaittu tarve ja mielekkyys
kehittaa malleja, joilla tiedon arvoa ja luonnetta osana
yritystoimintaa voidaan ymmartaa paremmin.

OP on ensimmaisten joukossa kehittamassa tie-
totaseen mallia, jossa tietoon liittyvia ominaisuuksia
ja tiedon tasapainotettua johtamista kuvataan talou-
dellisen taseen kahden puolen tapaan tietovaroina ja
tietopadomana (data assets and data capital).

o Tietovarat-puolella tietoa tarkastellaan OP:n
aineellisena ja aineettomana hyodykkeena, jota
kaytetaan lisaarvoa tuottavien palveluiden seka
toimintamallien kehittamisessa ja tuottamisessa.
Tietovarat kuvaavat tiedon jalostamista eli like-
toimintahyodyn ja asiakaslisaarvon synnyttamista
seka viime kadessa taloudellisen tuoton synnytta-
mista sijoitetulle tietopadaomalle.

o Tietopadoma-puolella tarkastellaan kaikkea OP:n
hallussa olevaa dataa sen maaran, laadun, hyodyn-
nettavyyden nakokulmasta. Tietopadoma kuvaa
tiedon aktiivista hallintaa ja hallinnointia. Tieto on
OP:lle vastuullisesti hyodynnettavaa liikketoiminnan
paaomaa, jolle tavoitellaan tuottoa ja jonka arvoa
suojataan riskeja vastaan.

Tiedonhallinta

Tietopaaoma tuottamaan

Finanssialy
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@ op

Tiedon jalostaminen ja hyodyntaminen

Riskienhallinta

Tasapainotettu johtaminen

Tietostrategia

Tiedon hyodyntaminen

asiakaslisaarvon

Johtaminen  Tiedonhallinta

Tietovarat

(Data assets) i Tietopaaoma

(Data capital)

Tiedon maara, laatu,
lilketoiminnallinen
hyodynnettavyys ja
riskienhallinta.

liketoiminnassa

ja tuoton H
synnyttamiseksi

Tietotase kuvaa tietoa lisaarvon tuottamiseen kaytettavana hyodykkeena ja tuottopotentiaalin omaavana arvokkaana paaomana.

Tietopaaoma on arvonluonnin
perusta

Tietotaseen padoma muodostuu kaikesta OP:n hallus-
sa olevasta datasta eri muodoissaan. Tietopaaoma on
sita suurempi, mita enemman OP:n tietovarastoissa
on eri osa-alueiden ajantasaista, liketoimintaan kyt-
keytyvaa tietoa ja mita laadukkaammaksi dataa on
jalostettu liiketoimintahyodyn ja tiedonhallinnan nako-
kulmasta.

Tietopadoman johtaminen (data capital manage-
ment) keskittyy ensisijaisesti tiedon maaran, laadun,
tiedonhallinnan seka tietopaaoman riskienhallinnan
prosesseihin. Nain pyritaan varmistamaan tietovaro-
jen mahdollisimman korkea laatu, saatavuus ja luotet-

tavuus OP:n liiketoiminnan ja asiakkaan nakokulmasta.

Tietopadoman korkea kokonaislaatu lisaa sen hyodyn-
nettavyytta liketoiminnassa. Korkea hyodynnettavyys
lisaa tietopaaoman arvoa taseessa.

Tietotaseen paaomaan kuuluvat aineeton inhi-
millinen tieto, materiaalinen tieto ja tietoon liittyvat
toimintamallit. Esimerkkeja materiaalisesta tietopaa-
omasta ovat muun muassa osapuolitieto, tuotetieto,
sopimustieto, ulkoinen tieto, talouden tiedot ja markki-
natieto. Tietopadomaan kuuluvat toimintamallit pitavat
sisallaan muun muassa tietosuojan, tiedon hallinta-
mallin, tiedon laadunhallinnan ja korjaamisen prosessit
seka yhteiskayttoiset rajapintapalvelut.

Tietovarat kuvaavat tiedon
hyodyntamista liikketoiminnassa

Tietovarojen puolella tapahtuu tiedon hyodyntami-
nen ja jalostaminen lilketoiminnassa asiakaslisaarvon
ja taloudellisen tuoton synnyttamiseksi. Tietovarat
kuvaavat tietointensiivisten palveluiden, prosessien
ja arkkitehtuurien kehittamista ja tuottamista liiketoi-

Tietopaaoma tuottamaan

Finanssialy  Henkilotietojen suoja 6

minnallisen hyodyn synnyttamiseksi. Liiketoiminnallinen
hyoty voi olla esimerkiksi taysin uutta ansaintaa, nykyis-
ten tuotteiden ja palveluiden myynnin ja kannattavuuden
kehittamista tai operatiivisten kustannusten pienenta-
mista tiedon avulla.

Tietovarojen johtaminen (data asset management)
onkin aina liiketoiminta- ja asiakaslahtoista. Tietovarojen
puolella kuvataan tiedon hyodyntamista aineellisena tai
aineettomana tuotannontekijana seka niita tuotteita ja
palveluita, jotka edustavat kokonaan uutta liiketoimin-
taa tai nykyisen liiketoiminnan merkittavia uudistuksia.
Tietovarojen hyodyntamiseen liittyy tuottopotentiaalin ja
-tavoitteen lisaksi aina myds normaali liketoiminnan ris-
ki, mika pitaa ottaa huomioon tietovarojen johtamisessa.

Tietovarojen tuottoa kasvattavat tietopaaoman
korkean laadun lisaksi muun muassa kehitys- ja analy-
tiikka-, liketoiminta- ja asiakasymmarryskyvykkyydet,
paatoksenteon parantuminen, tekoalysovellukset, uudet
lisaarvopalvelut seka palvelujen asiakasymmarrykseen
perustuva palvelumuotoilu, asiakaskokemuksen tuotta-
minen ja markkinointi.

Tiedon jalostaminen lisaa kilpailuetua

Finanssiliiketoiminnassa syntyy joka hetki suuria maaria
dataa. Tietoa on lukemattomissa tietovarastoissa paljon.
Vaikka suuri osa tasta datasta on laadukasta ja tuoretta,
on se uuden arvonluonnin nakokulmasta harvoin sel-
laisenaan kayttokelpoista. Tarvitaan tiedon jalostamista
paremmin hyodynnettavaan muotoon.

Jalostamalla syntyy ainutlaatuista uutta tietoa, jota
voidaan hyodyntaa liikketoiminnassa, esimerkiksi uusien
palveluiden kehittamisessa, palveluiden tuotannossa,
vaativissa paatoksentekotilanteissa tai erinomaisen
asiakaskokemuksen tuottamisessa. OP:n tavoitteena
on, etta tiedon jalostaminen synnyttaa uutta laadukasta
informaatiota seka edelleen ainutlaatuista ymmarrysta
uuden arvon luomiseksi liilketoiminnassa ja asiakassuh-
teissa.

OP Tietotilinpaatos 2018
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Raakadata

Tietostrategia

Johtaminen  Tiedonhallinta

Laadukkaasti
analysoitu
informaatio

Tiedon jalostusaste

Tietopaaoma tuottamaan
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Uusi, ainutlaatuinen
liiketoimintaa
tukeva ymmarrys
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Riskienhallinta merkittava osa
tietotaseen johtamista

OP:n riskienhallinta tukee strategiassa asetettujen
tavoitteiden saavuttamista valvomalla, etta liiketoimin-
nan riskit ovat oikeassa suhteessa riskinottokykyyn.

Riskienhallinnan tavoitteena on kattaa tietoon
liittyvat riskit mahdollisimman taydellisesti ja ennakoi-
vasti. Tietoriskien tunnistaminen, analyysi ja toimenpi-
teiden suunnittelu on jatkuvaa toimintaa. Tietotaseen
riskienhallinta OP:ssa kattaa seka tietovarat etta
tietopaaoman.

Tietopadaoman riskienhallinta keskittyy tiedon
hankintaan, kasittelyyn, varastoimiseen ja tuhoami-
seen liittyviin riskeihin. Riskit voivat olla luonteeltaan
jarjestelma-, prosessi- ja omaisuusriskeja, jotka maa-
raytyvat padosin tiedon teknisen laadun ja hallinnan,
regulaatioympariston hallinnan ja tietoturvan tasosta.

Riskia kasvattavat esimerkiksi tiedon huono laatu,
hajautuneisuus, ristiriitaisuus tai vanhentuneisuus.

Uuden arvonluonnin edellytykset

Tunnistettuja riskitekijoita ovat myos operatiiviset
tietoturvauhat, kuten tietomurrot, -vuodot ja muu
yrityksen datan luvaton hyodyntaminen. Lisaksi riskia
lisaavat jarjestelmien ja palvelujen matala kaytetta-
vyys, tehokkuus tai luotettavuus.

Palvelujen digitalisoituessa kaikissa liiketoiminnois-
sa korostuvat operatiiviset riskit ja naihin mahdollisesti
kytkeytyvat maineriskit. Saantelyn monimutkaistuessa
ja valvonnan tiukentuessa myos maaraystenmukai-
suus- eli ns. compliance-riskin hallinta korostuu kai-
kissa liiketoimintasegmenteissa.

Tietovarojen riskienhallinta keskittyy ensisijaisesti
tiedon liiketoiminnalliseen hyodyntamiseen liittyvien
riskien hallintaan. Uusien tuotteiden, palvelujen, like-
toimintamallien ja jarjestelmien riskit arvioidaan kes-
kusyhteison riskienhallinnan hyvaksymien menettely-
tapojen mukaisesti ennen niiden kayttéonottoa. OP:ssa
tarjotaan asiakkaille vain ryhmatasolla hyvaksyttyja
tuotteita ja kaytetaan ryhmatasolla hyvaksyttyja liike-
toimintamalleja.

Lisatietoa OP:n riskienhallinnasta l0ydat verkko-
vuosikertomuksestamme osoitteessa op-year2017.fi/
hallinnointi/riskienhallinta

Tietotaseen tasapaino tarkeaa

Tietotaseessa pyritaan taloudellisen taseen tapaan
tasapainoon. Talloin tietovarat ja tietopaaoma synnyt-
tavat vastavuoroisesti ja tasapainoisesti uutta arvoa
OP:ssa.

Tietopaaoman arvo perustuu OP:n hallussa olevan
tiedon maaraan, laatuun ja hyodynnettavyyteen seka
tehokkaaseen riskienhallintaan.

Tietovarojen eli tietopadomaa hyodyntavien tuot-
teiden, palveluiden ja toimintatapojen arvo OP:lle pe-
rustuu niiden synnyttamaan taloudelliseen lisaarvoon,
uuteen ansaintaan, asiakashyotyyn tai parantunee-
seen operatiiviseen tehokkuuteen liketoiminnassa.

OP Tietotilinpaatos 2018
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Tietopaaoman ja tietovarojen arvoajurit kytkeytyvat
toisiinsa ja tukevat toinen toisiaan. Nain taseen molemmat
puolet osallistuvat arvontuotantoon OP:ssa ja kasvattavat
synergisesti toistensa arvoa.

Tietotaseen molempien puolien arvon kehittdminen on
keskeinen tietostrategian paamaara OP:ssa. Kaytanndssa
tietotaseen tasapaino tarkoittaa sita, etta seka itse tieto-
paaomaa etta sen hyodyntamista tietovarojen puolella on
onnistuttu johtamaan ja kehittamaan tasapainoisesti ja
tuottavasti.

Tietotaseen epatasapainoa pyritadn valttamaan. Epa-
tasapaino voi syntya, jos tietopaaoman arvo tai tietovaro-
jen puolella OP:n digitaalisten palveluiden tai prosessien
tuottama arvo ei kehity tai pahimmillaan rapautuu. Nain
tapahtuu esimerkiksi, kun tietovarojen tuotto tai tuotto-
potentiaali jaa tietopadoman arvoon nahden pieneksi tai
liiketoiminnan realisoituneet riskit heikentavat tietovarojen
tuottamaa arvoa.

Tietointensiivisen liiketoiminnan riskitason ja yksittais-
ten riskien tunnistaminen seka niiden ehkaisy on finanssia-
lan yritykselle elintarkeaa. Tasapainoinen tietopadaoman ja
tietovarojen riskienhallinta edistaa myos koko tietotaseen
tasapainon sailymista.

Johtaminen  Tiedonhallinta  Tietopaaoma tuottamaan

Case

Sameli Maenpaa, tietojohtaja:

Finanssialy

Tietotaseesta ja -tilimpaatoksesta

keskeinen mittari yrityksille

Taloudellisella tilinpaatoksella ja taseella on vakiintunut
ja virallinen muoto. Sen sijaan tietotilinpaatokselle ja
-taseelle ei ole viela muodostunut rakennetta, joka
tekisi eri yritysten tietotaseista yhteismitallisia keske-
naan.

"0OP nayttaa mallia Suomessa. Uskomme, etta ajan
myota tietotaseelle muodostuu asteittain mittareita,
joilla sidosryhmat voivat verrata eri yritysten dataan
liittyvaa liiketoimintakyvykkyytta ja riskienhallintaa”,
kertoo Sameli Maenpaa, OP:n tietojohtaja.

"Tietotaseessa tietovaroja seka tietopaddoman tuot-
topotentiaalia voitaisiin pyrkia maarittelemaan myos
rahallisina arvoina, ja tasta on nahty ensimmaisia
hahmotelmia mm. tutkimusyhtié Gartnerin* tuotta-
mana. Seuraamme tiiviisti tata kehitysta ja osaltaan
myos ohjaamme sita. Vield tassa vaiheessa arvosta-
minen saattaisi kuitenkin muodostua monimutkaiseksi
ja monia epatarkkoja muuttujia sisaltavaksi. Lisaksi
yritykset eivat todennakoisesti haluaisi tehda epavar-
moista rahallisista arvoista komponenttia yrityksen
arvon maaritykseen”, han jatkaa.

On lahes varmaa, etta tietotilinpaatokset ja -taseet
yleistyvat, kun tiedon laatuun ja arvoon seka sen hyo-
dyntamisen tavoitteisiin ja riskeihin kohdistuu kasva-
vaa sidosryhmien kiinnostusta. Kyse ei ole pelkastaan
siita, etta OP johtaa tietoa vastuullisesti ja tehokkaasti.
Lapinakyvyys edellyttaa myos sen kommunikointia.

* Why and how measure the value of your information
assets. Gartner, Douglas Laney, 2015.

Henkilotietojen suoja 8
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OP:n tietostrategia ja
sen toteuttaminen

Tietostrategian tavoitteena on
kasvattaa tiedon avulla ymmarrysta
OP:sta ja asiakkaasta. Sen ytimessa
ovat tietopaaoman johtaminen seka
tiedon hyodyntaminen liketoiminnassa
tuottavasti ja asiakkaan ja liiketoiminnan
eduksi. Tietostrategia yhdistaa tiedon
johtamisen ja tiedolla johtamisen.

Tieto on OP:lle padomaa, jota hyodynnetaan kaikessa
johtamisessa ja kehittamistyossa. Olipa kyse uusien
palvelujen kehittamisesta, asiakaskokemuksen pa-
rantamisesta tai sisaisten prosessien tehostamisesta,
tarvitaan laadukasta, ajantasaista ja jalostettavissa
olevaa tietoa. Tiedolla johdetaan liiketoimintaa.

Tiedon johtaminen on tarkea osa tietostrategiaa.
Tiedon hyddyntamisen kannalta on ensiarvoisen
tarkeda, etta tieto on laadukasta ja se on helposti ja
reaaliaikaisesti saatavilla. Tiedonhallintaan liittyy myos
OP:n vahvistetun riskienhallintamallin mukainen vahva
tietopaaoman riskienhallinta. Riskienhallinta perustuu
siihen, kuinka paasy keskeisiin tietopaaoman ryhmiin
hallitaan ja toisaalta tietosuoja varmistaa henkilotieto-
jen lainmukaisen ja lapinakyvan kasittelyn.

Tietostrategian onnistuminen mitataan viime
kadessa asiakkaan mielessa. Tavoitteemme on olla
asiakkaiden ensimmainen valinta finanssialalla. Paras
asiakasymmarrys syntyy tiedosta.
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Tiedon

Tietopadoman hallinnan kehittaminen

Finanssialalla johtava

tasapainotettu

asiakashyoty ja

johtaminen

-kokemus

Tiedon tuottavuuden kehittaminen liiketoiminnassa

OP:n tietostrategian tavoitteena on tiedon tasapainotettu johtaminen toimialan parhaan asiakashyodyn ja -kokemuksen tarjoamiseksi.

OP:n tietostrategia kuvaa, kuinka kehitamme,
hyodynnamme ja suojaamme tietotasettamme toi-
mintamme ja asiakkaidemme eduksi. Digitaalisessa
OP:ssa tiedon asemaa vahvistetaan seka laadukkaa-
na, tuottavana ja vahariskisena tietopaaomana etta
merkittavana liketoiminnan tuotannontekijana ja
mahdollistajana. Tietostrategian tavoitteena on ohjata
ja kehittaa naiden molempien tiedon osa-alueiden ta-
sapainotettua johtamista.

Tiedosta digitaalisen
OP:n keskeinen

menestystekija
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Johdanto

@ opP

OPn
tietotase

Tietotilinpaatos

Datan
arvoajurit

Keskeiset tietovarat ja
tietopaaomaa hyodyntavat palvelut

Tavoite

Strategia

Tietostrategia

Johtaminen

Tiedonhallinta

Tietovarat
(Data Asset Management)

Tietopaaoma tuottamaan

10

Finanssialy ~ Henkilotietojen suoja

Tietopaaoma
(Data Capital Management)

Tiedon liiketoiminnallisen tuottavuuden
ja asiakaslisaarvon johtaminen

Tiedon maaran, laadun, hyodynnettavyyden ja
riskienhallinnan johtaminen

e Tiedolla johtaminen

e Tiedon johtaminen

* Ymmarrys asiakkaasta
e Alykkaat palvelut

e Ymmarrys OP:sta
e Tehokkaat operaatiot

Peruspalvelut

Verkkopalvelut
Mobiilipalvelut
Asiakaspalvelu
Palveluneuvonta
Myynti
Markkinointi

Uudet palvelut

Oma Profiili

Digiopastukset senioreille
Kasvomaksamisen pilotti

OP Sijoittajakoulu

Aktiivisijoittajan palvelu

Uudistunut Pivo

Digitaalinen asuntolainapalvelu
Asuntojen hinta-arviotydkalu
Talousvalmentaja
Viljo-vahinkorobotti
Tuotesuosittelukone
Mikrofaktorointipalvelu
Verkkokauppiaan uudet palvelut
Digitaalinen vakuutuskortti
yrityksille

Uudistetut op.fi vakuutuspalvelut
yrityksille

OP Riskienhallintapalvelu yrityksille
Saastamisen ja sijoittamisen palvelut
OP yritysmobiiliin

Aineeton
OP:laisten inhimilliset tietovarat

Materiaalinen Toimintamallit

e (Osapuolitieto e (OP:n tiedon ja henkilotietojen
e Tuotetieto kasittelyn hallintamalli

e Sopimustieto e Tiedon laadunhallinnan

o Henkildstotieto prosessi

e Organisaatiotieto e Tiedon korjausprosessi

e Ulkonen tieto e Yhteiskayttoiset rajapinta-

e Transaktiodata palvelut

e Markkinatieto

e Riskienhallinnan tiedot

e Talouden tiedot
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Johdanto

@ opP

Tietotilinpaatos

Tietostrategia ~ Johtaminen  Tiedonhallinta

OP kehittaa tiedon
tasapainotettua johtamista

OP on muutaman viime vuoden aikana kehittanyt aktiivisesti tiedon johtamismalliaan
seka organisaatiotaan. Tavoitteena on edistaa laadukkaan tiedonhallinnan ja tiedon

liketoimintamahdollisuuksien yhdistamista.

Uuden johtamismallin luominen
tiedon ymparille

Tiedon johtaminen ja tiedolla johtaminen tarvitsevat
yhteisesti sovittuja rooleja, toimintamalleja ja periaat-
teita.

OP:ssa toimii myds tietosuojan osaamiskeskus,
joka ohjaa ja neuvoo henkilotietoihin ja tietosuojaan
liittyvissa asioissa. Turvallisuuspalvelut-yksikko ohjaa,
tuottaa ja varmistaa OP:n turvallisuuden tietoturvan
osalta.

Matka tiedon kokonaisvaltaiseen johtamiseen on
OP:lla hyvalla mallilla. Tietokeskeisyys vaatii kuitenkin
johtamiselta ja yrityskulttuurilta muutoksia ja sopeu-
tumista. Oman lisamausteensa tuovat finanssialan
omat seka yleiset saadokset ja asetukset, jotka ohjaa-
vat vahvasti toimintaa ja sen kehittamista.

Tietoa koskevan paatoksenteon
kehittaminen

OP varmistaa kaiken tietoon kohdistuvan paatok-
senteon yhdenmukaisuuden tiedonhallintamallissa
maadritetyilla rooleilla ja elimilla. Malli kuvaa paa-
toksentekotahot, erilaiset roolit ja roolien vastuut
tiedon kasittelyssa. Siihen kuuluvat johtoryhma- ja
ohjausryhmakaytannot seka erilaisia foorumeita, jois-
sa muun muassa henkilotietojen kasittelyyn liittyvia
asioita tyostetaan.

Hallintamalliin kuuluvat myos tiedon laadusta
vastaavat tahot seka tukiorganisaatiot, jotka tekevat
muutoksia prosesseihin, sovelluksiin, jarjestelmiin ja
ratkaisuihin. Hallintamallissa tiedon kasittelijoille on
maaritelty omat roolit ja vastuut.

Varmistaakseen parhaiden mahdollisten ratkaisu-
jen kehittamisen tukiorganisaatioilla on vastuu siita,
etta kaikista sovelluksiin ja ratkaisuihin kohdistuvista
muutospaineista, vaatimuksista tai kehitysideoista
ilmoitetaan tiedonhallinnalle.

Tietopaaoma tuottamaan

OP:n tiedonhallintamalli
Hallintamalli ja roolit

Paatoksenteon
fokus

11

Finanssialy ~ Henkilotietojen suoja

Paatosfoorumit

Strateginen
OP-Ryhmataso

Tiedonhallinnan
johtoryhma

Taktinen
Tietoaluekohtainen taso

Tietoaluekohtainen
tyoryhma
Asiakas / Tuote / Organisaatio

Operatiivinen
Liiketoiminta- tai
toimialakohtainen taso

Tiedonhallinnan prosessit
ja kehittamisen alueet
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Tietopaaoman hallinnan

kehittaminen

OP:n palveluissa liketoimintaprosessit
ja asiakaskohtaamiset pohjautuvat
laadukkaaseen tietoon. Tietopaaoman
hyodyntaminen edellyttaa laadukasta
tiedonhallintaa. Tiedonhallinnan
kehittaminen on tietostrategian
keskeisin osa-alue.

OP on kehittanyt tiedonhallinnan ja informaatioark-
kitehtuurin tueksi rakenteet ja toimintamallit, joilla
yllapidetaan ja lisataan tietopadoman laatua ja hyodyn-
nettavyytta liketoiminnassa. Lisaksi on varmistettu se,
etta tietoja kasitellaan ja hyodynnetaan yhteisesti ja yh-
tenaisesti OP:n arvojen ja OP:n liiketoimintaa saatelevien
regulaatioiden mukaisesti.

OP:n tietostrategiassa tiedonhallintaa kehitetaan kol-
men paalinjan puitteissa: a) tiedon laatu b) tiedon saata-
vuus ja kaytettavyys seka c) tiedon luottamuksellisuus ja
yksityisyys.

Tiedonhallinnan tehtava on varmistaa, etta tiedolla
pystytaan kokonaisvaltaisesti tuottamaan OP:lle ja sen
asiakkaille arvoa. Tavoitteena on tukea nykyisia ja uusia
liketoimintoja seka varmistetaan saadosten ja asetusten
vaatimusten toteutuminen. Naihin paastaan kehitta-
malla liiketoimintojen kanssa yhteisia, yhdenmukaisia ja
johdonmukaisia periaatteita ja kaytantoja tehokkaalle ja
vastuulliselle tiedonkasittelylle.

Finanssiala on myds vahvasti saannelty, minka vuoksi
tiedonhallintaan ja -kasittelyyn kohdistuu muita aloja
enemman vaatimuksia. OP haluaa arvojensa mukaisesti
huolehtia, etta vaatimuksiin vastataan ja maaraysten
mukaisuutta arvioidaan saannollisesti.

Tiedon Tieto-
laatu arkkitehtuuri

Metadata Tietomallit

Tiedonhallinta

Dokumentit Tietokannat
ja sisallot
Tietovarastot Tietoturva

ja analytiikka

Referenssi-
ja mastertieto

Tiedonhallinnan osa-alueet
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Tietosuoja oli investointi
tulevaisuuteen

EU:n yleinen tietosuoja-asetus GDPR on
pankki- ja vakuutustoiminnassa erittain
tarkea asia. OP on panostanut erityisen
paljon GDPR:n toteutuksen valmisteluun ja
kayttoonottoon. Samalla tyo on ollut
valmistautumista tulevaisuuteen.

OP:n vuonna 2016 luotujen tietosuojaperiaatteiden so-
veltaminen alkoi vuonna 2017. Periaatteita taydensivat
ja konkretisoivat toimintamallit ja ohjeet, joilla tietosuoja
liitettiin osaksi ryhman liiketoimintojen prosesseja.

Vuonna 2017 valmistuivat myos tietosuoja-asetuk-
seen perustuvat OP:n keskeiset linjaukset. Niiden pohjalta
johdettiin tietosuojavaatimukset, jotka liittyvat rekiste-
roidyn oikeuksiin, tietoturvaan, tiedon hallintaan ja asia-
kashyatyjen tuottamiseen. Vaatimukset vietiin palvelujen
kehittamisen salkkuihin ja niista edelleen jarjestelmiin
toteutettaviksi.

Tietosuojaosaamista kehitettiin vuosien 2017-2018
aikana merkittavasti. OP:n tietosuojavastaavana aloitti
Hannu Jarvinen, tietosuojan osaamiskeskuksen toiminta
kaynnistyi, ja tietosuojan asiantuntijaverkosto aloitti toi-
mintansa ja sai koulutusta uuden tietosuoja-asetuksen
vaikutuksista. Tietosuojan kehityksen ohjausmalli maa-
riteltiin ja otettiin kayttoon. Lisaksi asiakkaille julkistettin
Oma profiili -palvelukokonaisuus ja tietosuojaportaali.

Toteutusvaihe paattyi 25.5.2018, kun tietosuoja-ase-
tuksen soveltaminen alkoi OP:ssa siirryttiin viimeistely- ja
yllapitovaiheeseen. Tassa vaiheessa tarkeinta on sisaan-
rakennetun tietosuojan toimintamallien ja -kulttuurin
vakiinnuttaminen. Loppuraportti GDPR-hankkeesta
annetaan vuonna 2019.

Johtaminen

Tiedonhallinta  Tietopaaoma tuottamaan

Case

Vesa Marjanen, konseptikehityspaallikko, tiedon laatu:

Tiedon laadun hallinta
OP:ssa

"Tiedon laadun ensisijainen tavoite OP:lla on varmistaa
tiedon luotettavuus, positiivinen asiakaskokemus ja
regulaatiovaatimuksiin vastaaminen”, kertoo tiedon
laadusta ja sopimusviitetiedoista vastaava konseptike-
hityspaallikkd Vesa Marjanen.

Tiedon laadun prosessin kayttoonotto oli tarkea
askel laatuajattelun edistamisessa. OP:n kaltaisessa
monialaisessa finanssipalveluita tarjoavassa yrityk-
sessa tieto on hajaantunut moniin eri liiketoimintojen
jarjestelmiin ja esim. asiakkaasta voi olla olemassa
useampia ilmentymia.

“Lahdimme liikkeelle tarkeimmasta, asiakkaidemme
sopimustietojen ja henkilotietojen laadusta. Asiakastie-
tojen oikeellisuus, luottamuksellisuus seka finanssiliike-
toiminnassa myos asiakkaan tunteminen (Know Your
Customer, KYC) ovat tiedon laadun tarkein lahtékohta.
Aluksi panostimme datan oikeellisuuteen perustietojen
osalta”, Marjanen kertoo.

Tiedon laadunhallinta OP:lla palvelee ryhman liike-
toimintoja ja prosesseja, seka tietojarjestelmien kehit-
tamista. Tiedon laadunhallinnan avulla parannetaan
tiedon kaytettavyytta ja tehdaan tiedon laatu lapina-
kyvaksi kaikille kayttajille ja kehittajille ympari organi-
saation ja sen eri prosessien. Tama mahdollistaa myos
tiedon laadun poikkeamien aiheuttamien kustannusten
esille tuomisen ja huomioimisen.

"0OP:n voisi nahda eraanlaisena datatehtaana, jonka
toiminnan virheettomyytta, tehokkuutta ja tuotta-
vuutta parannetaan jatkuvasti. Tarkeata on huolehtia

Finanssialy  Henkilotietojen suoja 13

siita, etta tieto sailyy virheettomana, kun se liikkkuu
eri jarjestelmissa ja sita jalostetaan matkan varrella
loppukayttajien tarpeisiin. Myos tiedon kasittelyyn ja
jalostamiseen voi soveltaa LEAN-ajattelua”, Marjanen
kertoo.

Tietoarkkitehtuurin ja laatuprosessin jatkuva kehitta-
minen ohjaa jatkuvasti parantuvaan tiedon laatuun. Tie-
don laadunhallinta luo arvoa liiketoiminnalle tunnistamal-
la laatupoikkeamien prioriteetit ja estamalla poikkeamien
aiheuttamien ongelmien eskaloitumisen liketoimintapro-
sesseissa ja tietojarjestelmissa. Tiedon laatua kehitetaan
OP:n liiketoiminnan tarpeiden mukaan.

"Tiedon laadunhallinnan avulla kykenemme tunnis-
tamaan ydintiedossa olevat poikkeamat, naiden poik-
keamien vaikutukset liketoimintaan ja selvittamaan
juurisyyt poikkeamisen esiintymiselle, mika puolestaan
mahdollistaa uusien poikkeamien syntymisen estami-
sen’, Marjanen jatkaa.

Tiedon laadun parantaminen on jatkuvaa ja pit-
kajanteista tyota. Samaan aikaan tiedon laatua pitaa
pystya valvomaan ja kehittamaan yha nopeammalla
kellotaajuudella liiketoiminnan tietotarpeiden nopeu-
tuessa.

OP Tietotilinpaatos 2018



Tiedonhallinta

@ OP Johdanto  Tietotilinpdatés  Tietostrategia  Johtaminen
OP:n yksinkertaistettu tietovirta

Palveluiden tuottaminen asiakkaille

Sisaisten prosessien toteuttaminen

Johtaminen
Raportointi ja analysointi
0
Henkilotiedot Tuotetiedot Transaktiotiedot Riskienhallinnan Hen‘kilést(‘jn
tiedot tiedot

Talouden Organisaatio-

Markkinatieto tiedot tiedot

Yritystiedot Sopimustiedot

OP:n omissa jarjestelmissa syntyva tieto

Ulkoisista tietolahteista hankittu tieto

Tietopadaoma tuottamaan

Finanssialy

Henkilotietojen suoja 1 4

Informaatioarkkitehtuuri tukee
tiedonhallintaa

Palvelujen digitalisoituminen, avautuvat rajapinnat

ja muuttuva lainsaadanto vaativat systemaattista
arkkitehtuurityota, jotta tiedonhallinta voi kehittya
liiketoiminnan vaatimusten mukaisesti. OP:n yhteiset
ratkaisut ydin- ja referenssitiedoille, metatiedon hal-
linnalle, tiedon laadun varmistamiseen seka laajojen
tietovarastojen tuottamiseen mahdollistavat hyvan
asiakaskokemuksen seka vaatimusten ja maaraysten-
mukaisuuden. Yhteisesti sovitut kasitteet ja tietomallit
varmistavat yhteisen kielen seka kehittamisessa etta
rajapinnoissa.

Tietoa tuottavia tietojarjestelmia OP:ssa on satoja,
ja niissa jokaisessa on oma tietovarastonsa, joka liittyy
tuotettavaan palveluun tai tuettavaan prosessiin. Va-
rantoihin sisaltyy tietoja OP:n asiakkaista, tuotteista,
tehdyista sopimuksista ja transaktioista seka ryhman
sisaisia, esimerkiksi talouteen, henkildstohallintaan ja
riskienhallintaan liittyvia tietoja.

Tietovarantoja on koottu yhteen useiksi kaytossa
oleviksi tietovarastoiksi, jotka tullaan korvaamaan
OP-tasoisella yhdistavalla tietovarastolla (Enterprise
Data Warehouse, EDW). Nain yksinkertaistetaan tie-
tojen jalostamisen ja tallentamisen arkkitehtuuria seka
tietovirtojen kulkua. Hanke on kaynnissa ja suunnitel-
man mukaisesti nykyiset tietovarastot saadaan uusit-
tua EDW-pohjaisiksi lahivuosien aikana.
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Tietopaaoman tuottavuuden kehittaminen

OP:n tavoitteena on kehittaa alykkaita palveluita, jotka perustuvat vahvaan
asiakasymmarrykseen. Tehtava on vaativa, koska digitalisaatio murtaa vakiintuneita
toimintamalleja ja asiakaskayttaytyminen muuttuu samalla. OP:n tietopaaoman
onnistunut hyodyntaminen tarjoaa mahdollisuuden erottautua ja lisata kannattavuutta.

Alustatalous on tulevaisuutta. Sen suuret tekijat
perustavat ansaintalogiikkansa yha vahvemmin asi-
akkaistaan keraaman tiedon hyodyntamisen varaan,
kun taas transaktioista saatavien palkkioiden osuus
pienenee. Asiakastieto yhdistyy yha useammin muu-
hun liiketoiminnan tietoon ja synnyttaa uudenlaista
tietopaaomaa liiketoimintaan.

Myos OP:ssa tiedon merkitys padomana on voi-
makkaasti kasvamassa. Analysoimalla ja yhdistamalla
tietoja eri lahteista luodaan uudenlaista ymmarrysta
ja nakemysta asiakkaiden tarpeista. Nain pystytaan
luomaan asiakkaiden elamaa helpottavia ja hyvin-
vointia lisaavia ratkaisuja. Tiivistyva asiakassuhde on
liiketoiminnan kilpailukyvyn, kasvun ja kannattavuuden
perusta.

OP:n strategisessa keskidssa on erinomaisen
asiakaskokemuksen tuottaminen. Siina kaiken kehit-
tamisen lahtokohtana on syvallinen asiakasymmarrys
ja jatkuva toiminnan parantaminen tiiviissa dialogissa
asiakkaiden kanssa. Hyodyntaessa asiakastietoa uu-
sien palvelujen kehittamisessa toimintaan asiakkaiden
luottamuksen varassa.

Uusien palvelujen ja ratkaisujen myyminen seka
nykyisten palvelujen asiakaskokemuksen parantami-
nen tuo uutta liiketoimintaa. Tama synnyttaa tieto-
paaomalle tuottoa.

OP:n tietopaaomaa hyodyntavia
konsepteja

Tietovarantojen uudenlainen hyédyntaminen liketoi-
minnassa mahdollistaa asiakkaan taloudellista hyvin-
vointia parantavia palveluita. Alykkaiden tuotteiden ja
palvelujen kehittaminen on yksi lahivuosien tarkeim-
mista teemoista.

OP on edistanyt tekoalyn merkittavaa hyodyn-
tamista erityisesti pankkitoiminnassa ja vahinkova-
kuutuksessa ja tama muodostaa siksi keskeisimman
tietopadoman kehittamisen muodon. Kehitamme
aktiivisesti kyvykkyyttamme tuoda OP:n dataa myos
pilvialustoille ja integroida analytiikka osaksi asiakkaan
kayttamia palveluita.

lLaadukkaat peruspalvelut

OP hyodyntaa tietopddomaansa lisdantyvassa

maarin palvelujensa suunnittelussa, tuotannossa

ja seurannassa. Digitalisoituvassa maailmassa

netti- ja mobiiliasiointi, palveluneuvonta seka

muu asiakaspalvelu pohjautuu tietopaaoman
hyodyntamiseen seka asiakastietoihin perustuvaan
asiakasymmarrykseen. Tietoa kaytetaan merkittavissa
maarin myos asiakaslahtoisen myynnin ja
markkinoinnin suunnittelussa ja toteutuksessa seka
kokonaisvaltaisesti jatkuvassa palvelumuotoilussa.
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OP:n asiakkaat (1 000 asiakasta)

31.12.2018

Asiakkaat yhteensa 4 282

Henkil6asiakkaat 3859

Yritysasiakkaat 423 o f

OP:n yhteiset pankki= ja

Omistaja-asiakkaat 1911 : 2 N &

mistaja-asiakkaa vakuutusasiakkaat/(&'000 asiakasta)
Yhteiset pankki- ja vakuutusasiakkaat 1 809
Pankkiasiakkaat 3608

Henkildasiakkaat 3270
Vahinkovakuutuksen asiakkaat 2510

Henkiloasiakkaita 2 349

Yritysasiakkaita 162

000 1 50082 000
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Omistaja-asiakkaiden

maaran kehitys (1 000 asiakasta)

2014

2015

2016

2017

2018

500

1000

Tietostrategia

1500

2 000

Johtaminen

Tiedonhallinta

OP:n palvelukanavat 12/2018

Tietopaaoma tuottamaan

Finanssialy

Henkilotietojen suoja 1 7

Verkko- ja mobiilipalvelut

Milj. kayntia/kk

Muutos 12 kk

OPfi 8,86 3%
OP-mobiili 22,18 25 %
OP-yritysmobiili 0,62 72%
Pivo-sovelluksen kayntien maara 3,70 47 %
Verkkopalvelusopimukset 31.12.2018 Muutos 12 kk
Henkildasiakkaat 1880 686 71 254
Toimipaikat ja puhelinpalvelu 31.12.2018 Muutos 12 kk
Pankkien toimipaikat 365 -42
... joissa seka vahinkovakuutus- etta pankkipalvelut 323 -10
Privat Banking -toimipaikat 42 0
Asiakaskontakteja puhelinpalvelussa 340180 29 753
Sosiaalinen media 31.12.2018 Muutos 12 kk
Seuraajat Facebookissa (OP Ryhma ja osuuspankit) 345 248 31861
Seuraajat Twitterissa 38 665 11795
Seuraajat LinkedInissa 30816 11632
Seuraajat Instagramissa 9903 3322
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OP-mohbiilissa oli

22 miljoonaa kayntia
Jjoulukuussa 2018.
OP:n palveluiden
kautta on tehty
reaaliaikaisia Siirto-
mobiilimaksuja yli
150 miljoonalla
eurolla.
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Tietopaaomaa hyodyntavia palveluita

OP-mohiili

OP-mobiili kehitettiin helpoksi ja turvalliseksi tavaksi hoitaa tarkeimmat
pankki- ja vakuutusasiat missa tahansa alypuhelimella tai tabletilla.
Sovelluksessa paivittdinen pankkiasiointi onnistuu turvallisesti, tarkeat
vakuutustiedot ja Vahinkoapu kulkevat aina mukana ja myos osake-
kauppa onnistuu. OP-mobiililla voi asioida ilman avainlukulistaa aktivoi-
malla Mobiiliavaimen. OP-mobiilista 0ytyy myés Siirto: voit siirtaa ra-
haa reaaliaikaisesti puhelinnumeroa kayttaen eri pankkien tilien valilla.

Digitaalinen asuntolainapalvelu

Digitaalinen asuntolainapalvelu oli vuoden 2018 lopussa kaytdssa jo
117 osuuspankissa ja kattaa nyt myds kahden velallisen lainapaatokset.
Palvelun asuntolainahakemus on osittain esitaytetty ja automatisoidun
asuntolainapaatoksen mahdollistamiseksi kaytetaan asiakkuudesta
mallinnettuja taloustietoja. Palvelun kautta asiakas voi saada asuntolai-
napaatoksen ja -tarjouksen nopeasti ja automaattisesti verkossa.

Asuntojen hinta-arviotyokalu

Asunnon vaihdon ja hankinnan tueksi on tuotu myos asuntojen hin-
ta-arviotyokalu. Tama palvelu on tuotu asiakkaille OP Koti -sivustolle
oman kodin mahdollisen myyntihinnan arvioimiseen ja OP:n sisalla
pankkien toimihenkiloille asuntojen vakuusarvon maarittamisen avuksi.
Hinta-arvio lasketaan kiinteistovalittajien liton toteutuneiden kauppojen
dataan perustuen neuroverkkoteknologiaa hyodyntaen.

OP Laskulaina -palvelu pienemmille yrityksille

Pien- ja mikroyrityksille on tuotu laskurahoituspalvelu, OP Laskulai-
na, jota tarjotaan laskutuspalveluja tuottavien yhteystyokumppanien
kautta. Palvelu vahentaa pien- ja mikroyrityksien kassavirran epavar-
muutta. Koko palvelu tarjotaan digitaalisesti. Riskimallinnus rakenne-
taan oman seka yhteistyokumppaneiden tarjoaman historiallisen datan
avulla.

Viljo-vahinkorobotti auttaa vasymatta

Vahinkoavun chat-keskusteluita on automatisoitu hyddyntaen luonnol-
lisen kielen analyysia ja chatbot-kyvykkyytta. Vahinkovakuutuksen Vil-
jo-vahinkorobotti on OP:n ensimmainen chatbot-hanke. Viljon tekoalya
kaytetaan OP Vahinkoavussa, jotta asiakkaita voidaan palvella vahin-
kotilanteissa laadukkaasti ja nopeasti. Tavoitteena on, etta asiakkaiden
toistuvat ja rutiinikysymykset siirretaan Viljon hoidettavaksi, jolloin
asiakaspalvelu voi keskittya henkilokohtaista palvelua edellyttaviin ja
vaikeampia tilanteita koskeviin vahinkotapauksiin. Vahinkoavun chatbot
hoitaa automaattisesti noin 70 prosenttia asiakkaiden kysymyksista ja
sen kayttajamaara on kaksinkertaistunut vuosittain.
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Tuoreimpia palvelulanseerauksia vuodelta 2018

Pohjola Sairaala Digiopastukset Kasvomaksamisen OP Sijoittajakoulu Aktiivisijoittajan Digitaalinen Uudistunut Pivo
-sovellus senioreille sisainen pilotti palvelu asuntolainapaatos iPhone-kayttajille
laajenee

Sijoituspohjainen Uusia palveluita Digitaalinen Uudistetut op.fi OP Riskienhallinta- Saastamisen ja
kassanhallinta verkkokauppiaille vakuutuskortti vakuutuspalvelut palvelu yrityksille sijoittamisen palvelut
(sweeping) yrityksille yrityksille OP-yritysmobiiliin
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Finanssialy
laittaa
tietotaseen
tolhin

Asiakkaita, markkinoita ja omaa toimintaa koskevan infor-
maation maara kasvaa kiihtyvalla tahdilla. Finanssialy — ko-
neoppiminen, tekoaly ja datatiede — auttaa OP:ta hyodyn-
tamaan tietotasetta yha tehokkaammin, raataléidymmin ja
tuottavammin. Muuttuvassa maailmassa finanssialy on stra-
teginen ja valttamaton kyvykkyys, jonka avulla OP vahvistaa
tehokkuuttaan ja tuottavuuttaan seka sailyttaa asemansa
ykkosena asiakkaiden valinnoissa ja arjessa.

Finanssialy nostaa tiedon hyodyntamisen ja asiakasko-
kemuksen uudelle tasolle. Monia tekoaly- ja koneoppimis-
hankkeita on jo kaytossa tai pilottivaiheessa. Niitd edistetaan
ripeasti, ja kaikissa uusissa palveluissa hyodynnetaan finans-
sialya.

Yksi esimerkki finanssialyn kaytosta on automaattinen
asuntolainapaatos, joka helpottaa asunnonostajan elamaa.
Asiakas voi saada lainapaatoksen mobiililaitteella tarvittaes-
sa jo asuntondyton aikana. Han tayttaa palveluun samat
tiedot kuin muutoinkin lainaa hakiessaan, mutta tiedot eivat
mene ihmisen vaan tekoalyn kasittelyyn. Tama nopeuttaa
toimintaa huomattavasti.

Finanssialyn avulla osuuspankit vahvistuvat moderneina,
oppivina ja aktiivisina yhteisoina, jotka yhdistavat henkilokoh-
taisen ja digitaalisen palvelun.

Tietostrategia
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Finanssialyn kaytolle eettiset
linjaukset

Tekoaly vaikuttaa jo nyt merkittavasti ja jatkossa yha
enemman ihmisten elamaan. Tekoalyn kyky kasitel-
la informaatiota yhdistettyna ihmisen toiminnasta
kertyvan informaation maaran kasvuun askarruttaa
oikeutetusti. Henkilotietojen lisaksi myos muun tiedon
maara kasvaa rajahdysmaisesti muun muassa esinei-
den internetin (IoT) takia.

Uusia tapoja soveltaa tekoalya kehitetaan aktiivi-
sesti. On tarkeata ottaa huomioon tekoalyn tekemien
ratkaisujen lapinakyvyys ja valvonnan mahdollisuus,
ennustettava kayttaytyminen, manipulaatiolta suojau-
tuminen seka tekoalyn tekemien paatosten vastuun-
jako.

Vastuullisena toimijana OP Ryhma on ensimmai-
sena Suomessa maarittanyt omat tekoalyn kayton
eettiset linjaukset.

Tietopaaoma tuottamaan

Finanssialy

Henkilotietojen suoja 2 O

OP:n tekoalyn kayton eettiset

linjaukset

lhmislaheisyys

Hyodynnamme dataa ja tekoalya
vastuullisesti asiakkaidemme
hyvinvoinnin edistamiseen. Maari-
tamme selkeasti tekoalytyotamme
ohjaavat paamaarat ja jalostamme
naita tarvittaessa muuttuneeseen
dataan, teknisiin mahdollisuuksiin
ja tyoymparistoon perustuen.

Lapinakyvyys ja avoimuus
Toimimme avoimesti

suhteessa asiakkaisiimme,
yhteistyotahoihimme ja
sidosryhmiimme varmistaen
kehittamamme tekoalyn arvioinnin
vaatiman lapinakyvyyden.
Kerromme avoimesti tavoistamme
hyodyntaa tekoalya, ja altistamme
tyomme tarkastelun kohteeksi.

Vaikutusten arviointi
Tutkimme huolellisesti tydhomme
liittyvien valintojen vaikutukset
asiakkaisiimme ja meita ympa-
roivaan yhteisoon, ja teemme
tekoalyn hyodyntamisessa aina
vastuullisia valintoja.

Omistajuus

Maaritdmme toimintaamme
ohjaaville periaatteille ja kehitta-
millemme algoritmeille omistajat,
ja varmistamme tekoalyn eettisyy-
den koko elinkaaren ajalta.

Yksityisyyden suoja
Turvaamme kaytossamme olevas-
sa datassa edustettujen yksiloiden
yksityisyyden ja henkilotietojen
suojan tietosuojaperiaatteidemme
mukaisesti.
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Teema-artikkeli

Tietosuojahankkeen hankejohtaja Riikka Helin
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Henkilotietojen suoja OP:ssa

EU:n uusi yleinen tietosuoja-asetus toi uusia vaatimuksia meilla jo
ennestaan tiukasti saanneltyyn henkilotietojen kasittelyyn. Kehitystyo ei

kuitenkaan lopu tahan.

EU:n uusi tietosuoja-asetus (GDPR), jota alettiin sovel-
taa toukokuun 25. paivana 2018, antaa kansalaisille
lapinakyvyytta heidan omien henkilotietojensa kayt-
téon. Se antaa mahdollisuuden hallita omia henkildtie-
toja aiempaa paremmin maailmassa, jossa tieto liikkuu
entista nopeammin ja mahdollisuudet henkilotietojen
vaarinkaytolle kasvavat jatkuvasti.

"Henkilotietoja kasitteleville organisaatioille, kuten
OP:lle, asetuksen voimaantulo merkitsi uusia velvolli-
suuksia. Vaikka olemme suojanneet asiakkaidemme ja
muiden sidosryhmiemme henkilotietoja tehokkaasti jo
aiemmin, uuden asetuksen perusteella meidan oli var-
mistettava, etta asiakkaiden oikeuksien toteutuminen
on jatkuvasti turvattu. Lisaksi meidan on joka hetki
pystyttava osoittamaan, ettad taytamme nama vel-
vollisuudet.”, kertoo tietosuojahankkeen hankejohtaja
Riikka Helin.

Tyo asetuksen vaatimusten tayttamiseksi alkoi
hyvissa ajoin vuonna 2016. Vaikka asetuksen sovel-
taminen on jo alkanut, tekee OP jatkossakin jatkuvasti
tyota parantaakseen lapinakyvyytta henkilotietojen
kasittelyssa ja kehittaakseen kykyaan vastata asiak-
kaiden henkilotietotarpeisiin.

"Tietosuoja-asetuksen vaatimusten tayttamisen lisaksi
toimiva tietosuoja on meille tarkeaa hyvan maineem-
me yllapitamiseksi, silla uskottava ja luotettava henki-
lotietojen kasittely, kaytén valvonta ja kayttéoikeuksien
rajaaminen ovat asiakkaille tarkeita”, jatkaa Helin.

Asiakkaille lisaa oikeuksia omiin
tietoihinsa

Tietosuoja-asetus on tuonut henkilotietojen kasitte-
lyyn avoimuutta ja lapinakyvyytta. Se vahvistaa re-
kisteroityjen oikeuksia valvoa omien henkilotietojensa
kasittelya. Asiakkaat voivat asetuksen nojalla pyytaa
omia henkilotietojaan itselleen sahkodisessa muodossa.

"Tietosuoja-asetuksen laajentuneen informointivel-
voitteen takia kerromme verkkosivuilla olevissa tieto-
suojaselosteissa ja palvelujen kayttoliittymissa tietojen
kasittelysta nakyvasti seka aiempaa laajemmin. Lisaksi
meilla on valmius vastata asiakkaiden henkilotietojen
tarkastuspyyntadihin®, Helin kuvailee.

Asetuksen osoitusvelvollisuus edellyttad henkilotie-
tojen kasittelyn lainmukaisuuden osoittamista. Tieto

Finanssialy

Henkilotietojen suoja 21

OP Tietotilinpaatos 2018



Johdanto  Tietotilinpaatos

@ opP

on yksi tapa toteuttaa osoitusvelvollisuutta. Lisaksi
asetus muutti henkilotietojen tietosuojan dokumen-
tointiin ja raportointiin kohdistuvia vaatimuksia.

Omien tietojen hallinta onnistuu
verkossa

"Emme halua tayttaa pelkastaan lain minimivaatimuk-
sia, vaan olemme miettineet, millainen palvelu palvelisi
asiakkaita mahdollisimman hyvin seka tuottaisi hyvaa
asiakaskokemusta.”

"Siksi olemme kehittaneet uudentyyppisen tieto-
suojapalveluajattelun ja lanseeranneet op.fi-verkkosi-
vulla oma profiili -palvelukokonaisuuden. Sielta asiakas
voi katsoa osaa omista tiedoistaan, ladata niita itsel-
leen, kayttaa oikeuksiaan, esittaa lisapyyntdja ja olla
yhteydessa OP:n tietosuojatiimiin,” kertoo Helin.

Omassa profiilissa on
kaynyt ja validoinut
yhteystietonsa noin 2
miljoonaa asiakasta ja
yli /0 000 yhteystietoa
on paivitetty. Omassa
profillissa kay
viikoittain keskimaarin
90 000 eri asiakasta.

Tietostrategia
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OP:n vastaus GDPR:aan: Tietosuojahanke
2012-2016 04/2016 25.5.2018
EU:n tietosuoja- Tietosuoja-asetus hyvaksyttiin ja Kahden vuoden
asetuksen valmistelu siirtymavaihe alkoi siirtymaaika paattyy
. | o |
| | | -
04-08/2016 09/2016- 03/2017-
Kaynnistysvaihe 02/2017 04/2018
Selvitys- ja Toteutusvaihe
maarittelyvaihe
OP vastasi tietosuoja-asetuksen tuloon tietosuojahankkeella, joka kaynnistettiin vuonna 2016.

Kasittelemmme henkilotietoja
riskitason mukaan

EU:n uusi tietosuoja-asetus toi tullessaan uuden pe-
riaatteen: henkilotietojen kasittelyyn liittyva riskitaso
maarittaa, miten henkilotietoja kasiteltdessa saa ja
tulee toimia.

Riskiperusteinen lahestymistapa henkilotietojen
kasittelyyn on leimallista erityisesti finanssiliiketoimin-
nassa. Meilla on rekisterinpitajana velvollisuus tehda
henkilotietojen kasittelyn riskiarviointi ja maaritella
toimenpiteet tunnistettujen riskien hallinnoimiseksi.

Finanssiliketoiminnassa, kuten vahittaispankki- ja
rahoitusyhtiotoiminnassa, henkilotietoihin kohdistuu
enemman vaatimuksia kuin monilla muilla toimialoilla.

Kaiken kaikkiaan henkilétietojen huolellinen ja varo-
vainen kasittely on OP Ryhmassa ensisijaista. Henki-
[otietoja kasitellaan aina tietosuojalainsaadannon seka

hyvan tiedonhallinta- ja kasittelytavan mukaisesti.
OP:ssa ollaan myos varauduttu poikkeustilanteisiin eli
esimerkiksi mahdollisiin henkilotietojen tietoturvalouk-
kauksiin. Vakavista tietoturvaloukkauksista ilmoitetaan
asetuksen mukaisesti viranomaiselle ja tietyista tapa-
uksista myos asianomaisille asiakkaille.

Tietoa kertyy useista lahteista

OP keraa ja sille kertyy henkilotietoja useista eri lah-
teista. Liiketoiminnasta tietoja kertyy henkilo- ja yri-
tysasiakkaista seka yhteistyokumppaneista, sidosryh-
mista ja toimittajista, HR-toiminnossa henkilokunnasta
ja tyonhakijoista. Verkossa evasteiden ja muun verk-
koanalytiikan avulla voidaan kerata tietoja sivustolla
kavijoista yleisella tasolla seka selainkohtaisesti.
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Henkilotietoja kertyy etenkin asiakas- tai tyosuh-
teen aluksi, mutta ne myos muuttuvat ja lisaantyvat
suhteen aikana. Lisaksi syntyy uutta tietoa, kun
olemassa olevaa tietoa hyodynnetaan ja tehdaan
sen perusteella esimerkiksi henkiloden profilointia ja
analytiikkaa esimerkiksi heidan palvelujensa raataloi-
miseksi. Tahan hankitaan aina tarvittaessa asiakkaan
suostumus.

Lisaksi toimialoillamme on valttamatonta ja nor-
maalia, etta tietoa tulee ja hankitaan ulkoisista lah-
teista. Yhteystietoja paivitetaan viranomaislahteista,
ja luottotietoja tarkistetaan luottotietorekistereista.
Nain pystytaan varmistamaan tietojen ajantasaisuus
ja oikeellisuus.

Henkilotietoja kerataan laajasti myds toimialaa kos-
kevan saantelyn takia. Pankilla on esimerkiksi velvoite
tuntea asiakkaansa rahanpesun estamiseksi seka vas-
tuullisen luotonannon varmistamiseksi.

Sisaisesti henkilotietojen suojaus varmistetaan
kayttovaltuushallinnalla: Valtuus henkilotietojen kat-
seluun annetaan henkilolle siihen tietoon, jota tama
oikeasti tarvitsee tehtavassaan. Jos tyotehtava muut-
tuu, valtuuksia poistetaan tai laajennetaan tarpeen
mukaan.

Lain vaatimusten mukaisesti henkilotietojen katso-
misesta jaa jalki lokiin.

Tietosuojavaatimukset ulottuvat
kumppaneihin

Henkilotietoja luovutetaan OP:sta viranomaisille nai-
den tiedonsaantioikeuden perusteella, esimerkiksi
veroviranomaisille ja joissain yksittaistapauksissa ulos-
ottoviranomaisille. Poliisiviranomaiset voivat rikosta
tutkiessaan pyytaa ja saada asiankuuluvia tietoja.

Tietostrategia
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Lainsaadannon perusteella saamme ulkoistaa
henkilotietojen kasittelya palveluntuottajille. Naiden
kumppaneiden kannalta merkittavin muutos ovat
uudenlaiset sopimukset seka kumppaneiden vastuulla
olevat muut tietosuojavelvoitteet.

Uusi tietosuoja-asetus maarittaa sopimuksiin si-
sallytettavia asioita, joilla muun muassa varmistetaan
henkilotietojen kasittelyn turvallisuus.

Osoitusvelvollisuus puolestaan lisaa oletettavasti
kiinnostusta puolin ja toisin osapuolten toimintoihin,
mika nakynee tietosuojakatselmuksina ja auditointeina
myos sopimuksen tekemisen jalkeen.

Tietosuoja-asetus muuttaa OP:ta

Tietosuoja-asetuksen vaatimuksiin vastaaminen on
tuonut tullessaan uudenlaisen OP:n sisdisen tietosuo-
japalvelun eli keskitetyn tietosuojatiimin.

"Palveluja on jo aiemminkin tarjottu ryhman pan-
keille ja vakuutusyhtidille, Nyt toimintaa on laajennettu
koskemaan myos palveluja, jotka liittyvat henkilorekis-
tereihin kuuluvien oikeuksien toteuttamiseen pankki-
ja vakuutustoiminnassa seka varallisuudenhoidossa.”

"Sisaisesti olemme luoneet tietosuoja-asian-
tuntijoiden palveluorganisaation, tietosuojan osaa-
miskeskuksen, joka linjaa henkildtietoihin liittyvia
tietosuojakaytantoja, tarjoaa koulutuspalveluita ja
ratkoo hankalimpia tietosuojakysymyksia. Tietosuojan
osaamiskeskus vastaa myos viranomaisyhteyksista”,
kertoo Helin.

Kun kehitetaan uutta liiketoimintaa ja uusia palve-
luja, kehityksen ohjausmallilla varmistetaan, etta tieto-
suoja on alusta alkaen olennainen osa uutta palvelua.

Keskitetty tietosuojatiimi ja tietosuojan osaamis-
keskus pitavat huolta tietosuojasta taysipaivaisesti.

Finanssialy
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Tietosuojahankkeen tavoitteet tayttyivat

Osoitusvelvollisuus Tietosuojaosaaminen Toimintamallit
Olemme varmistaneet osoitus- Yleista osaamista on kehitetty koko Kehityksen, markkinoinnin ja
. . velvollisuuden viestinnan, OP:ssa. Kaikille OP:laisille pakollinen hankinnan toimintamallit paivitetty

ReletemldYn OlkeUdet dokumentoinnin ja auditointien tietosuojakoulutus ja raataloityja vastaamaan tietosuojan vaatimuksia.
Olemme varmistaneet rekisterdidyn keinoin. koulutuksia eri kohderyhmille.
oikeuksien toteutumisen
Faerfgzggl?gﬁggtssrl\?ﬁlgllgfiﬁojaan Rekisterit ja sopimukset Operatiivinen tuki Jarjestelmat, tiedon hallinta ja
seka saada tietonsa poistetuksi lain OP Ryhman kaikkien Tietosuojan osaamiskeskus tukee tietoturva
sallimissa rajoissa rekisterinpitajien roolit ovat selvat. ja neuvoo tietosuoja-asioissa. Olemme paivittaneet

Yksittaiset rekisterit ja sopimukset tietojarjestelmamme seka tiedon

hallinnan ja tietoturvan prosessimme

tayttavat tietosuojan vaatimukset.
vastaamaan tietosuojan vaatimuksia.

Lisaksi on luotu erillinen tietosuoja-asiantuntijoiden Verkostotoiminta kaynnistettiin vuonna 2017, ja
verkosto, jossa paatoimisessa tehtavassaan henkilo- vuoden 2018 aikana on rakennettu ja tarkennettu
tietoja kasittelevat henkilot huolehtivat oman toimensa hyviad toimintamalleja. Asiantuntijaverkostossa on talla
ohessa tietosuojasta. Tietosuoja-asiantuntijat ovat hetkelld yli 100 henkild4, ja tavoitteena on laajentaa
saaneet laajennetun tietosuojakoulutuksen. verkostoa ja tuoda siihen uusia osaajia.

Sadoista henkilorekistereista vastaava rekisteri- "Tietosuoja-asetuksen takia osaamisen pitaa ke-
vastuuhenkildiden verkosto pitaa henkilotietojen doku- hittya myds koko OP:ssa. Taman vuoksi kaikki tyon-
mentaation ajan tasalla, tuntee naiden dokumenttien tekijamme ovat saaneet peruskoulutuksen tietosuoja-
sisallot ja voi tarvittaessa kertoa vastuullaan olevasta kaytannoista kevaan 2018 aikana. Myos jokainen uusi
rekisterista. tyontekija kay taman kaikille pakollisen koulutuksen”,

kertoo Helin.
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Keskeisia tuloksia vuosilta 2017-2018

Tietopaaoman
johtamisen
Keskeiset
kehittamisen

Tietosuojan organisaatio

e Tietosuojan Osaamiskeskus
o Keskitettyjen palvelujen (KEPA) tietosuojatiimi
e Tietosuojaeksperttiverkosto

Hallinnointimalli

e Rekisteriluettelo ja henkilotietojen hallintamalli

¢ Asianhallinta-jarjestelma

o Jarjestelmatoteutukset (poistokyvykkyydet,
kaytonvalvonta, kayttoliittymamuutokset,
kayttovaltuushallinta)

e Asianhallinnan tietosisaltojen tarkentaminen

e Sopimuspaivitysten viimeistely

e Suostumustenhallinta

alueet

Toimintamallit ja koulutukset

Privacy Impact Assessment (PIA) -tyokalu
Tietosuojalauseke

Hankinnan tietosuojachjausmalli
Markkinoinnin toimintamalli

Kehityksen tietosuojachjausmalli
Henkiloston tietosuojakoulutus

Merkittavia palveluita ja hankkeita

Oma profiili

Big Data -alustan kehitys

Tietovarastojen uudistaminen (kaynnissa)
Viranomaisraportoinnin uudistaminen (kdynnissa)
OP Open Platform (kaynnissa)

e Tuettu yli 100 kehityshanketta

e 390 jarjestelmaa dokumentoitu (TP), 140 tietovirtakuvausta

OP Tietotilinpaatos 2018
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Keskeiset tiedonhallinnan mittarit 2018

Tietovaroihin kytkeytyvat mittaristot Tietopaaomaan kytkeytyvat mittaristot
e Jarjestelmien lukumaara e (Omistaja-asiakkaiden maara

¢ Tiedon laatu o Kaikkien asiakkaiden maara

e VYhteiskayttoisten rajapintojen kayttovolyymi e \erkkopalvelujen kaytto

e Tietojen tarkastuspyynnot e Mobiilipalvelujen kaytto

OP Tietotilinpaatos 2018
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