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@ OP Ryhma

OP Ryhman digitaalinen vuosi 2021

3.0

miljoonaa
vahittais- ja
yrityspankkiasiakasta

Johdon tervehdys
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digitaalisten
kanavien NPS

(-2)

Datasta arvoa

40,1

miljoonaa kirjautumista
OP-mobiilim keskimaarin
kuukaudessa (+19 %)
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Tiedon hyodyntaminen

Tiedonhallinta

4t

miljoonaa kirjautumista

op.fi-palveluun keskimaarin
kuukaudessa (-23 %)

©

Tietoturva ja tietosuoja

Tietotase

97

tuhatta automaattisesti

kasiteltya asuntolaina-
hakemusta (+61 %)

Tunnusluvut
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Opotti-chatbotin
ratkaisuaste

(+2 %-yksikkoa)

OO

33

teratavua dataa OP
Ryhman analyyttisissa
tietokannoissa (+16 %)
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AP|-rajapintaa ulkoisille
data-asiakkaille ja
-kumppaneille (+15 kpl)
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3200

teratavua ulkoisten
rajapintojen kautta
sirtynytta reaaliaikaista
dataa (+468 %)
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635

datan kehitys- ja
Jjalostustehtavissa toimivaa

henkiloa OP Ryhman
keskusyhteisossa (+5 %)

390

omien henkilotietojen
tarkastuspyyntoa (-14 %)

620

tuhatta
itse huollettua asiakastietoa
Omaprofiili-palvelussa
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@ OP Ryhma

Johdon tervehdys

Datasta arvoa Tiedon hyodyntaminen

Vastuullista tiedon hyodyntamista

vl kaikkien alkojen

OP Ryhma on edistanyt asiakkaidensa ja suomalaisen yhteiskunnan
taloudellista menestysta, turvallisuutta ja hyvinvointia jo 120 vuoden ajan.
Tunnemme asiakkaamme ja toimintaymparistormme — asiakassuhteisimmme
perustuva tieto on paaomaa, jonka avulla luomme arvoa asiakkaillemme ja

omalle toiminnallemme.

Digitaalisten palveluiden kayton lisaantyessa di-
gitaaliset kohtaamiset ja niista kertyvan tiedon
maara kasvaa. Datan laatua ja hyodynnettavyytta
parantamalla kehitamsmme tulevaisuuden pankki- ja
vakuutuspalveluita seka rakennamme vahvempaa
ymmarrysta asiakkaistamme. Yha useammin dataa
hyodynnetaan ja kasitellaan tekoalya ja robotiik-
kaa apuna kayttaen: se nopeuttaa asiakkaidemme
asiointia ja parantaa palvelua.

Kun datan hyodyntamisen mittakaava ja tavoit-
teet kasvavat, luottamuksen merkitys korostuu.
Vastuullisuus on yksi arvoistamme, mika tarkoittaa
myos vastuullista ja eettista tietopaaomamme
kayttamista. Asiakassuhteisiimme perustuvan tie-
don hyodyntamisen lahtokohta on, etta asiakkaan
etu ohjaa toimintaamme ja valintojamme. Asiakkai-
demme ja muiden sidosryhmiemme lisaksi vastuul-
lista ja l[apinakyvaa tiedon kayttoa edellyttaa myos
saantely.

Teknologia tarjoaa paitsi uusia liikketoimintamah-
dollisuuksia myos digitaaliseen turvallisuuteen liittyvia
uhkia. Asiakkaidemme ja oman toimintamme suo-
Jaaminen seka kyberuhkien ennakointi, niihin varau-
tuminen ja harjoittelu niiden varalta on tarkeaa niin
asiakkaidemmme, oman likketoimintamme kuin koko
suomalaisen yhteiskunnan toimivuuden nakokulmasta.

Tana vuonna OP Ryhma tayttaa 120 vuotta.
Olemme olleet luotettava kumppani ja rakentaneet
yhdessa asiakkaidemme kanssa suomalaista yh-
teiskuntaa jo yli vuosisadan. Ymmarrys vaihtuvista
elamantilanteista ja kaikenkokoisten yrityksien lii-
ketoiminnasta on aina ollut toimintamme ytimessa.
Haluamme rakentaa Suomesta toimintaymparistoa,
jossa tietoa hyodynnetaan turvallisesti, innovatiivi-
sesti ja vastuullisesti.

Timo Ritakallio
paajohtaja, OP Ryhma

Tiedonhallinta Tietoturva ja tietosuoja

D

Vastuullisuus on yksi
arvoistamme, mika tarkoittaa
myos vastuullista ja eettista
tietopaaomamme kayttamista.

Tietotase

Tunnusluvut




@ OP Ryhma

Johdon tervehdys

Datasta arvoa Tiedon hyodyntaminen

Datasta arvoa aslakkaille

Digitalisaatio on ottanut pandemia-aikana jattilaisloikkia kaikilla elaman
osa-alueilla. Etaily mullisti arkea ja muutti tyontekoa seka tyoyhteisoja.
Digitaaliset palvelut tarjosivat ratkaisun moneen tarpeeseen ja niiden

kaytto kasvoi kohisten.

OP Ryhmassa muutos on nakynyt selvasti. Digitaa-
listen palvelukanavien kaytto jatkoi vuonna 2021
voimakasta kasvuaan ja vaatimustaso niita kohtaan
kasvoi. Samalla datan ja analytikkan hyodyntaminen
asiakaskokemuksen ja palveluiden tuottamisessa
kiihtyi ja jatkoi kypsymistaan. Vuosi vuodelta vahvis-
tuvan tietopaaomaamme seka pitkajanteisesti kehi-
tetyn dataosaamisen ja teknologian yhteisvaikutus
onnistumiseemme on keskeinen.

Johdamme ja hyodynnamme dataa ensisijai-
sesti asiakkaitamme varten. Datan arvo syntyy,
kun onnistumme sen avulla tarjoamaan parhaan
asiakaskokemuksen seka parantamaan pankki- ja
vakuutusliiketoimintamme tuottavuutta, tehokkuutta
ja kokonaislaatua. Vastuullisuus ja eettisyys ohjaavat
dataan ja sen hyodyntamiseen liittyvia paatoksiam-
me ja toimintaamme.

Datan hyodyntaminen asiakkaan ja toimintaym-
paristomme eduksi edellyttaa OP Ryhmalta useita

eri kyvykkyyksia. Tiedonhallinta, analytiikka ja
sovellukset, teknologia, kyberturva ja tietosuoja
ovat naista merkittavimpia. Kehitamme niita koko-
naisvaltaisesti ja toisiaan tukevalla tavalla. Kaiken
ytimessa ovat kuitenkin mahdollisimman laadukas
data seka siihen perustuva jalostus- ja arvonluonti-
osaaminen liiketoiminnassa.

Arvonluonnin ja riskienhallinnan tuloksellisuuden
lisaksi on tarkeaa, etta tapaamme hallita, suojata ja
hyodyntaa dataa luotetaan kaikissa sidosryhmissa.
Kasittelemme ja kaytamme asiakkaidemme tietoja
meille annetun luottamuksen varassa. Tavoitteiden
Ja tomimnan kuvaaminen tietotilinpaatoksessa on
meille osa kokonaisvastuullisuutta ja tapa vastata
proaktiivisesti sidosryhmien kasvaviin odotuksiin.

Sameli Maenpaa
OP Ryhman tietojohtaja

Tiedonhallinta Tietoturva ja tietosuoja
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Johdamme ja
hyodynnamme

dataa ensisijaisesti
asiakkaitamme varten.
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Johdon tervehdys

Datasta arvoa

Data OP Ryhman ytimessa

Johdamme ja hyodynnamme dataa tuottaaksemme kestavaa arvoa
asiakkaalle, toimintaymparistolle ja OP Ryhmalle. Asiakaskeskeiset

mahdollistajma.

OP Ryhman datajohtamisen tavoitteena on tuottaa
arvoa asiakkaalle, varmistaa laadukas ja tehokas
toiminta seka vahvistaa kannattavaa kasvua. Lii-
ketoiminnan, datan ja teknologian kytkeytyminen
toisiinsa muodostaa kokonaisarkkitehtuurin, jossa
digitaalisia palveluita ja sovelluksia kehitetaan ja tuo-
tetaan ketterasti ja luotettavasti. Yhteinen datapohja
on lilketoimintalahtoisen datan johtamisen ja hyo-
dyntamisen lahtokohta.

Dataa ja sen hyodyntamista johdetaan kokonai-
suutena OP Ryhman strategian toteuttamiseksi.
Datan hallintaan ja teknologioihin liittyvat paatokset
perustuvat liiketoiminnan strategisiin tavoitteisiin ja
operatiivisiin tarpeisiin. Ryhmatasoiset kehittamisen
ja teknologioiden, talouden seka riskienhallinnan
toiminnot ja osaamiskeskukset tukevat onnistumis-
ta. Osaamisen ja kyvykkyyksien kehittaminen on

nankki- ja vakuutuspalvelut perustuvat yhteiseen datapohjaan ja sen
nyodyntamiseen tuottavasti, turvallisesti ja vastuullisesti. Teknologialla
ja analyyttisilla kyvykkyyksilla on merkittava rooli arvonluonnin

avainasemassa. Vuonna 2021 OP Ryhman kesku-
syhteisossa tyoskenteli 635 henkiloa datan kehi-
tys- ja jalostustehtavissa. Maara kasvoi 5 prosenttia
edellisvuodesta.

Asiakaskokemuksen ja palveluiden jatkuvan pa-
rantamisen lisaksi data tarjoaa mahdollisuuksia
liketoiminnan kannattavuuden ja tehokkuuden
jatkuvaan parantamiseen. Uudet, asiakkaille arvoa
tuottavat palvelut tuotetaan dataa ja analytiikkaa
hyodyntamalla. Digitalisointi ja automatisointi va-
hentavat rutimityota, nopeuttavat prosesseja ja
lisaavat toiminnan virheettomyytta.

Datan johtaminen on lisaksi myos ryhmatason
riskienhallintaa. Vahva tiedonhallinta tukee riskien-
hallintaa ja vaikuttaa suoraan OP Ryhman kokonais-
turvallisuuteen ja hairionsietokykyyn.

Tiedon hyodyntaminen

Datan kehitys- ja
jalostustehtavissa toimivat

Tiedonhallinta

Tietoturva ja tietosuoja
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OP Ryhman datastrategian kulmakivet

Datan liiketoiminta-
omistajuus

0010110 .. . . .
1011010 Likketoiminnan, datan ja

@ teknologian integraatio

Yhteinen datapohja

Kannattavuuden ja
tehokkuuden parantaminen

Kyberturva ja tietosuoja




@ OP Ryhma Johdon tervehdys Datasta arvoa Tiedon hyodyntaminen Tiedonhallinta Tietoturva ja tietosuoja Tietotase Tunnusluvut /

Data osana OP Ryhman
arvonluontimallia

Tietopaaoma Tiedon jalostaminen Analytiikka ja sovellukset Hyodyt

OP Ryhman arvonluontimalli kuvaa, millaisia resurs-
seja ja paaomia kaytetaan perustehtavan ja strate-
gian toteuttamiseksi ja millaisia tuloksia ja vaikutuk-
sia ryhman toiminnalla on.

Laadukas tietopaaoma ja sen vastuullinen ja
alykas hyodyntaminen yhdessa asiakaskokemusta
tukevien jarjestelmien ja palveluiden kanssa muo-
dostavat olennaisen osan ryhman arvonluonnin
lahteista.

Muita arvonluonnin lahteita tietopaaoman rinnalla
ovat hyvinvoiva, motivoitunut ja osaava henkilosto,
vakavaraisuus ja taloudellinen paaoma seka osuus-
toiminnallinen arvopohja, luottamus ja maine.

OP Ryhman tavoitteena on luoda tietopaaomaan-
sa perustuvaa uutta, kestavaa ja ainutlaatuista ar-
voa asiakkaalle, ryhmalle ja toimintaymparistolle.

Palveluiden
tuottaminen
asiakkaille

0010110
1011010

Asiakas-
tiedot

Palvelut kump-
paneille ja eko-
systeemille

Hyoty
asiakkaalle

OP Ryhman omissa
jarjestelmissa
syntyva tieto.
(9/10 datasta)

Organisaatio-
tiedot

Tuotetiedot

Sisaisten
prosessien
tuottaminen

Transaktio-
tiedot

Talouden
tiedot

Hyoty OP
Ryhmalle

Tiedon jalostaminen
Ja hyodyntaminen

Riskienhallinan
tiedot

Markkina-
tieto

Ulkoisista lahteista
hankittu tieto.
(1/10 datasta)

Henkiloston
tiedot

AR
AAAA

Sopimus-
tiedot

toiminta-

Raportointi ) ymparistolle
ja analysointi :

Yritystiedot

OP Ryhman arvonluontimalli on kuvattu _ _
kokonaisuudessaan OP Ryhman vuosi 2021 Sickionhallinta
-katsauksessa,joka on luettavissa osoitteessa 5
vuosi.op.fi/2021.
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Datasta arvoa aslakkaille

Hyodynnamme dataa ja teknologiaa parhaan asiakaskokemuksen ja
-arvon tuottamisessa lapi OP Ryhman. Kehitimme asiakkaillemme
vuonna 20271 hyodyllisia, arkea helpottavia palveluita. Myos datan ja
analytilkan rooli asiakaskokemuksen tuottamisessa ja liiketoiminnan
tukemisessa kasvoi edelleen.

Finanssiala on yksi datakeskeisimmista toimialoista
maailmassa. OP Ryhman tietopaaoman hyodynta-
misen tarkein osa-alue on laadukkaiden ja hyodyl-
listen pankki- ja vakuutuspalveluiden tuottaminen
henkilo- ja yritysasiakkaille. Kattavaan asiakasym-
marrykseen perustuva henkilokohtainen ja digitaa-
linen palvelu nivoutuvat eri kanavissa toisiinsa. Digi-
taalisten kanavien NPS-arvo pysyi korkealla tasolla.

OP Ryhmalla on

3.0

miljoonaa
pankkiasiakasta
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Johdon tervehdys

Mobiili vahvistui asiointikanavana,
palveluiden digitalisaatio eteni

Digitaalisten kanavien kehittaminen jatkui OP Ryh-
massa vuonna 2021. Asiakkaat arvostavat mahdol-
lisuutta hoitaa pankki- ja vakuutusasioita ajasta ja
paikasta riippumatta. Eri kanavien saavutettavuus,
helppous ja hyodyllisyys ovat tarkeita periaatteita.
OP Ryhmassa uudet palvelut kehitetaan ensisijaisesti
mobiiliin.

OP-mobiilin ja OP-yritysmobiilin kayttajamaa-
rat kasvoivat edelleen vuonna 2021. Kirjautumiset
mobiilipalveluihin kasvoivat edellisvuodesta vii-
denneksella. Asioinnin helppous ja mobiililaitteiden
Jatkuva lasnaolo arjessa ohjaa hoitamaan asiat
mobiilissa, mika nakyy myos verkkopankkikayntien
vahentymisena.

OP Ryhma toi tarjolle vuonna 20271 hyvan vas-
taanoton saaneita uusia digitaalisia palveluita seka
henkilo- etta yritysasiakkaille. Perinteinen, kasityota
Ja aikaa vaatinut uuden pankkiasiakkuuden perus-
taminen automatisoitiin: OP:n asiakkaaksi on nyt
mahdollista tulla taysin digitaalisesti verkossa ajasta
ja paikasta riippumatta. OP Rahoitus helpottaa hen-
kilokohtaisten tai yrityksen luottojen keskitettya hal-
lintaa. OP Lasku puolestaan on erittain helppokayt-
toinen palvelu vahan suurempien verkko-ostosten
maksamiseen ja rahoittamiseen.

Myos mobiilimaksaminen yleistyi. Siirto-mak-
sun kayttajien maara OP:n mobiilikanavissa nousi

Datasta arvoa

Tiedon hyodyntaminen

Tiedonhallinta

Digitaalisten
kanavien NPS?
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1 Net Promoter Score (NPS) eli
nettosuositteluindeksi mittaa, kuinka
todennakoisesti kayttaja suosittelisi
palvelua asteikolla 0-10. Indeksi lasketaan
vahentamalla erittain tyytyvaisten
suosittelijoiden (arvosanat 9-10) osuudesta
arvostelijoiden (0—6) osuus. OP Ryhman
digitaalisten kanavien NPS kysytaan
asiakkaalta uloskirjautumisen yhteydessa.

OP-mobiilin
Kirjautumiset

miljoonaa kirjautumista kuukaudessa
keskimaarin
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vuonna 2021 yli 1 miljoonaan. Mobiilimaksamista
helpottamaan tuotiin Apple Pay -palvelu.

Saavutettavuus on keskeinen palveluiden suun-
nittelua ohjaava periaate. OP toi Suomessa asiak-
kaille tekstiviestipohjaisen OP-Tiliviesti-palvelun. Se
sopii esimerkiksi ikaihmisille ja muille erityista tukea
tarvitseville asiakkaille, jotka eivat asioi OP:n digitaa-
lisissa kanavissa. OP-Tiliviesti tarjoaa mahdollisuu-
den itsenaiseen raha-asioiden seurantaan.

Data ja analytiikka mahdollistavat
parhaan asiakaskokemuksen

Datan ja analytiikan hyodyntaminen palveluissa ja
taustaprosesseissa mahdollistaa alykkaan itsepalve-
lun seka helpottaa asiakasneuvojien ja toimihenki-
loiden tyota. OP Ryhma kehitti digitaalisia apureita
Ja chatbottejaan vuoden aikana yha paremmin
asiakastarpeisiin vastaaviksi. Chatbottien tarkkuus
on kasvanut tekoalyratkaisun kouluttamisen ja aktii-
visen kehittamisen myota merkittavasti samalla, kun
kayttajien odotukset ovat kasvaneet.

Lisaksi asiakkaan arkea helpotettiin yksilollisten,
analyyttiseen asiakasymmarrykseen perustuvien
tuote- ja palveluehdotusten seka personoidun asia-
kasviestinnan avulla. Kanavien digitalisoitumisen
ja palveluiden lisaantyvan automaation rinnalla OP
Ryhma pyrkil varmistamaan, etta henkilokohtaista
palvelua on helposti saatavilla. Vuonna 20271 toim-
me ensimmaisena pankkina Suomessa asiakkaillem-

Johdon tervehdys

Datasta arvoa

Tiedon hyodyntaminen

Tiedonhallinta Tietoturva ja tietosuoja

me OP-mobiilissa toimivan digitaalisen assistentti-
palvelun, joka auttaa asiakasta ratkaisemaan arjen
talouden pulmia itsenaisesti.

Digitaalisten palveluiden suunnitteluperiaatteissa
korostuvat asiakaslahtoisyys ja vahva tietoturval-
lisuus. Suunnitteluperiaatteet varmistavat, etta
palveluita kehitetaan oikeaan suuntaan helpoiksi,
hyodyllisiksi ja turvallisiksi kayttaa. Saavutettavuus
on keskemen osa palveluiden kehittamista.

Opotti-chatbotin
ratkaisuaste
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80% 82k
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Tekoalyn ja automaation
kaytto arkipaivaa

Useissa OP Ryhman digitaalisissa palveluissa hyo-
dynnetaan ohjelmistorobotiikkaa ja tekoalysovel-
luksia. Niiden avulla tuotetaan asiakkaalle uutta
lisaarvoa ja ryhman omaan toimintaan operatiivista
tehokkuutta tai vahvempaa riskienhallintaa. Asi-
akkaille suunnattavissa palveluissa sita hyodynne-
taan yha useammin heita hyodyttavien palveluiden
tuottamiseen seka asiakaskokemuksen ja -palvelun
parantamiseen.

Tekoalya hyodynnettaessa avainasemaan nousee
asiakkaiden luottamus tekoalyn toiminnan vastuulli-
suuteen ja eettisyyteen. Vastuu tekoalyn toiminnan
valvonnasta on aina tekoalyn kehittajalla ja sen
hyodyntajalla. Huomioitavia seikkoja ovat tekoalyn
tekemien ratkaisujen lapinakyvyys ja valvonnan
mahdollisuus, ennustettava kayttaytyminen, mani-
pulaatiolta suojautumimen seka tekoalyn tekemien
paatosten vastuunjako.

OP Ryhmassa tekoalyn vastuullista hyodyntamis-
ta ohjaavat tekoalyn eettiset periaatteet, jotka julkai-
simme ensimmaisena suomalaisena yrityksena.

Tekoalyn hyodyntamista ohjaavat eettiset linjaukset
e |hmislaheisyys
e [apinakyvyys ja avoimuus
e Vaikutusten arviointi
e Omistajuus
e Yksityisyyden suoja

Tunnusluvut

Tietotase

Tutustu tarkemmin
OP Ryhman
tekoalyn kayton
eettisiin linjauksiin.

Asuntolainahakemusten
automaattiset kasittelyt

Luottopaatoskoneen kasittelemat
hakemukset, 1 000 kpl
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https://www.op.fi/op-ryhma/vastuullisuus/sitoumukset-ja-linjaukset

Johdon tervehdys

Vastuullisuus ohjaa tietopaaoman
hyodyntamista

Datan vastuullinen keraaminen ja hyodynta-
minen ovat keskeinen osa OP Ryhman vas-
tuullisuutta. Dataa hyodynnetaan asiakkaan
etu edella. Luottamus perustuu vastuullisiin ja
huolellisiin toimintatapoihin seka lapinakyvyy-
teen tiedon keraamisessa, varastoinnissa ja
hyodyntamisessa. OP Ryhma kertoo asiakas-
tietojen keraamisesta, kasittelysta ja hyodynta-
misesta lapmakyvasti.

Markkinointi ja myynti perustuvat tietosuo-
Jaselosteissa kuvattuihin asiakastietojen kayton
rajauksiin, hyvaan markkinointitapaan seka
saantelyn noudattamiseen.

Datasta arvoa

Tiedon hyodyntaminen

Tiedonhallinta

Case: OP Lasku on joustava

verkkokaupan maksutapa

Uudistettu OP Lasku toi tarjolle entista joustavamman
verkkokaupan maksutavan. Reaaliaikaisen analytiikan ja
automaation ansiosta asiakas saa luottopaatoksen heti

verkkokaupan kassalla.

Uudistettu OP Lasku on verkkokaupan
maksutapa kaikkien pankkien asiakkaille.
Maksutavan saa kayttoon verkkokaupan
kassalla, minka jalkeen se on kaytettavis-
sa luottorajan puitteissa myos tulevissa
ostoksissa, ilman uutta hakemusta.

Uusi laskun, eramaksun ja jatkuvakayt-
toisen luoton yhdistava maksutapa on
asiakkaalle vaivaton ja joustava. Talla on
merkitysta myos verkkokauppiaalle, silla
hankala maksutapa voi aiheuttaa huonon
asiakaskokemuksen tai siirtymisen toiseen
verkkokauppaan. Asiakas saa luottopaa-
toksen heti reaaliaikaisen ja automa-

tisoidun luottokelpoisuuden arviomnnin
ansiosta, eika erillisia luottohakemuksia tai
-selvityksia tarvitse tehda.

OP Ryhma hyodyntaa dataa ja ana-
lytilkkkaa mahdollisimman helpon asiak-
kaaksitulon seka luottoriskien hallinnan
moottoreina. Luottopaatokset perustuvat
kokonaisarvioon asiakkaan maksukyvysta.
Arvio perustuu asiakkaan itsensa anta-
miin seka OP:n sisaisiin tietoihin. Vaivat-
tomuudesta ja riskienhallinnasta hyotyvat
verkkokauppias, hanen asiakkaansa seka

OP Ryhma.

Tunnusluvut

Tietotase

Tietoturva ja tietosuoja




Johdon tervehdys

Datasta arvoa

Tiedon hyodyntaminen Tiedonhallinta Tietoturva ja tietosuoja Tietotase Tunnusluvut 12

Case: Digitaalinen asiakkaaksi tulo

vapauttaa ajasta ja paikasta

Digitaalinen asiakkaaksitulo on asiakkaan ja pankmn
elamaa helpottava palvelu. Asiakashakemusten maara

on kasvanut uuden palvelun aikana.

OP Ryhman asiakkaaksi voi uuden palvelun ansiosta
hakea ajasta ja paikasta riippumatta. Koko prosessi

taustatarkistuksineen ja allekirjoituksineen vie aikaa
noin vartin verran.

Taustalla tapahtuu kuitenkin paljon, silla pankki-
asliakkuuden perustaminen edellyttaa henkilon
vahvaa tunnistamista ja riskien arviointia. Henkilon
taustatietojen tarkistukset tehdaan eri viranomais-
lahteista seka OP Ryhman omasta asiakasdatasta.
Taysin sahkoinen prosessi parantaa tiedon laatua,
kun imhimillisten virheiden todennakoisyys
pienenee.

Automatisointi saastaa seka asiakkaan etta OP
Ryhman toimihenkiloiden aikaa ja vaivaa. Aikai-
semmin uuden asiakkuuden avaaminen on vaatinut
noin puoli tuntia toimihenkilon tyoaikaa eri vai-
heiden suorittamiseen yhdessa asiakkaan kanssa.

Asiakkaaksi tulo on edellyttanyt tapaamista pankin
toimipisteessa ja tahan liittyvaa ajanvaraamista.

OP Ryhman tavoitteena on automatisoida koko
palivittaispalvelupaketin perustaminen. Paketti
koostuu kayttotilista, verkkopalvelutunnuksista,
maksuvalineista seka omistaja-asiakkuudesta. En-
simmaisessa vaiheessa vuonna 2021 automatisoitiin
asiakkuuden perustaminen ja tilin avaus. Vuodesta
2022 lahtien automatisoidaan vaiheittain myos mui-
ta osa-alueita.

Digitaalisen asiakkaaksi tulon ydinteknologia ja
kaytosta saatavat kokemukset avaavat mahdolli-
suuksia myos muille OP Ryhman tuotteille ja palve-
luille. Tulevaisuudessa asiakas voikin hankkia itsepal-
veluna yha useampia OP Ryhman eri liketoimintojen
tuotteita, joustavasti ja helposti silloin kum hanelle
parhaiten sopii.
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Case: Pohjola Vakuutuksen perusjarjestelmauudistus
muuttaa datan ja analytiikan palveluksi

Pohjola Vakuutus kasittelee vuositasolla noin 800 000
vakuutustapahtumaa. Prosesseissa hyodynnetaan lisaantyvissa
maarin dataa, automaatiota ja analytilkkaa. Vuonna 2021
otettiin kayttoon uusi data- ja analytiikka infrastruktuuri osana
perusjarjestelmien uudistamista.

Uusi data- ja analytiikka-infrastruktuuri mah- kasvaa voimakkaasti. Reaaliaikaiset tietovirrat ja
dollistaa uudenlaisten tuotteiden ja palvelui- koneoppimisen kaltaiset tekoalykyvykkyydet nosta-
den kehittamisen seka uuden tehokkuuden vat vakuutusprosessien dataintensiivisyyden uudel-
saavuttamisen vakuutusliiketoiminnassa. le tasolle.
Ydinarkkitehtuurin avoimuus ja joustavuus, alati Jarjestelmauudistuksessa on luotu mahdollisim-
kehittyvat analytiikka- ja robotiikkasovellukset man tulevaisuuskestava infra. Tavoitteena on ollut
seka reaaliaikaiset tietovirrat avaavat uusia mahdollistaa entista edistyneempien liiketoimin-
mahdollisuuksia vakuutusprosesseihin, asiakas- ta- ja riskienhallintasovellusten seka vakuutustuot-
ja liketoimintaymmarryksen muodostamiseen teiden ja -palveluiden kehittaminen. Ymparistoon
seka riskienhallintaan. voidaan tuottaa sovelluksia heti ja ensimmaisena
Uudistuksessa datasta ja analytiikasta muo- sinne tuotettiin uudistetut lakisaateisen tapaturma-
dostuu jatkuva, sisaisesti tuotteistettu palvelu vakuuttamisen prosessit.

vakuutusliiketoimintaan. Vakuutustapahtumien
datan keraamisen ja kasittelyn kapasiteetti

Tiedonhallinta Tietoturva ja tietosuoja Tietotase Tunnusluvut

Case: Kuluttajarahoitusten hallinta
vhdesta paikasta

Uusi verkkopalvelu on itsepalvelukanava
rahoitusyhtiosopimusten selailuun,
hallmnointiin ja sopimuksen aikaisten
toimenpiteiden tekemiseen.

OP lanseerasi kevaalla 2021 henkilo- ja yri- Yritysasiakkaiden valtuutetut edustajat
tysasiakkailleen uuden luottojen hallintaa saava nakymaan yrityksen investointira-
helpottavan verkkopalvelun. Palvelussa asi- hoitus- ja leasing-rahoitusten seka osa-
akas saa nakyman omiin kohdevakuudellisiin maksurahoitusten sopimukset paaoma- ja
Jja kuluttajarahoituksen sopimuksiin yhdella lisatietoineen, sopimuksilla rahoitetut koh-
kirjautumisella. teet seka maksuerat. Jatkossa palveluun
Henkiloasiakkaat voivat hallinnoida palvelus- tuodaan uusia toiminnallisuuksia mm.

sa auton osamaksurahoitusta tai leasing-mak- maksujen kasittelyyn, suojattuun viestin-
suja, kumppaniliikkeestasopimuksia, kumppani-  taan, ennenaikaiseen sopimuksen paatta-
likkeesta hankittua kerta- tai tililuottoa tai OP miseen, uuden rahoituksen hakemiseen ja

Laskua. Palvelussa asiakas voi tarkistaa luoton raportointim.
saldon tai jaljella olevan velan maaran, hakea

lyhennysvapaata tai maksuohjelman muutosta

tal maksaa loppuvelan pois.
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Johdon tervehdys

Datasta arvoa Tiedon hyodyntaminen

Tiedonhallnta ja tiedon laatu

Datan mahdollisimman korkea kokonaislaatu ja hyodynnettavyys
perustuvat tiedonhallinnan kokonaisuuden onnistumiseen.
Keskityrmme vuonna 2021 erityisesti tiedon laatukoneen

(Data Quality Engine) kayton laajentamiseen seka
tiedonhallintamallin kokonaisuuden paivittamiseen.

Tiedonhallinta varmistaa, etta data on laadukasta ja
sen kaytto on tarkoituksenmukaista seka hallittua.
Se perustuu kolmeen osa-alueeseen: tiedon laatu,
tiedon saatavuus ja kaytettavyys seka tiedon luotta-
muksellisuus ja yksityisyys. Ryhmatasoisten tiedon-
hallinnan kehysten merkitys korostuu liilketoiminnan
datatarpeiden jatkuvasti kasvaessa.

OP Ryhma paivitti vuonna 2021 tiedonhallinta-
mallinsa ohjekokonaisuuden. Kokonaisuus yhdistaa
tiedonhallinnan periaatteet ja politikat, menettely-
tapa- ja soveltamisohjeet, toimintaohjeet seka koko-
naisuutta tukevat ohjeistukset ja standardit. Tama
vahvistaa tiedon ja sen elinkaaren johtamista, mika
parantaa arvonluonnin, tehokkuuden ja luotettavuu-
den seka riskienhallinnan onnistumisen edellytyksia
OP Ryhman data- ja ICT-strategioiden mukaisesti.

Uudistetussa tiedonhallintamallissa painottuu lii-
ketoimimnan omistajuus tietopaaomien hallinnassa.

Tiedolla ei ole OP Ryhmassa itseisarvoa, vaan sen
arvo perustuu sen todelliseen tai potentiaaliseen
hyodyntamiseen liketoiminnassa.

Liiketoimintakeskeista tiedonhallintaa

OP Ryhman tiedonhallintamallissa toimii kaksi tar-
kead roolia: tiedon omistaja (Data Owner) ja tieto-
vastuullinen (Data Steward). Tiedon omistajat ovat
liketoiminnan parhaita asiantuntijoita tiedon hyo-
dyntamisessa omalla vastuualueellaan. He varmis-
tavat, etta tietoja kehitetaan ja kaytetaan sovittujen
linjausten, saantojen ja lamsaadannon mukaisesti ja
etta tiedon laatu vastaa kayttotarkoitustaan.
Tiedon omistajien kanssa toimivat tietovastuulliset
tuntevat yksityiskohtaisesti jarjestelmien sisaltamien
tietojen ominaisuudet ja varmistavat, etta ne ovat
kunnossa. Tietovastuulliset tukevat tiedon omista-

Tiedonhallinta Tietotase Tunnusluvut 14

Tietoturva ja tietosuoja

Tiedonhallinnan osa-alueet

Tiedon Tieto— |
laatu arkkitehtuuri

Metadata Tietomallit

Tiedonhallinta

Dokumentit
Ja sisallot

Tietokannat

Tietovarastot
Ja analytiikka

Referenssi-
Ja mastertieto



Jia, jotta nama pystyvat hyodyntamaan jarjestelmia
mahdollisimman tehokkaasti ja tuottavasti.

Finanssialalla erityisvaatimuksia

Tiedonhallintaan kohdistuu finanssialalla merkittavaa
saantelya EU:n yleisen tietosuoja-asetuksen lisaksi
myo6s EU:n vakavaraisuusasetuksen (CRR, Capital
Requirements Regulation), Solvenssi Il -direktiivin
seka Baselin komitean BCBS 239 -toimialastan-
dardin perusteella. OP Ryhman tiedonhallintamalli
varmistaa tiedonhallinnan eri osa-alueiden vaati-
mustenmukaisuuden suhteessa saantelyyn ja suo-
situksiin. OP Ryhma myos raportoi tiedonhallinnan
osa-alueista valvoville viranomaisille.

Tiedon laadun johtaminen

Tiedon korkea laatu on jokaisen OP-ryhmalaisen
vastuulla. Tietoa tuotetaan, kaytetaan ja jaloste-
taan lilketoiminnassa keskeytyksetta. Tiedon laadun
hallinta on osa jokaista tyonkulkua, tyovaiheita ja
yksittaisia toimenpidetta. Tiedon laadun hallinta on
OP Ryhmassa ohjeistettu erikseen kehittamista,
operatiivista toimintaa, tiedon laadun raportointia ja
hankintoja koskien.

Johdon tervehdys

Datasta arvoa Tiedon hyodyntaminen

OP:ssa tiedon laadun valvonta ja jatkuva paran-
taminen perustuvat saantopohjaisuuteen. Vuonna
2020 kayttoonotetun, alkuvaiheessa luottoriskien
hallinnan kannalta kriittisen tiedon laatuun kes-
kittyneen tiedonlaatukoneen (Data Quality Engine)
kayttoa laajennettiin vuonna 2021 uusille sovellus-
aluellle seka liiketoiminnoissa etta tietovarastomnis-
sa. Saantopohjainen, automatisoitu laadun seuranta
ulotetaan asteittain kaikkiin keskeisiin tietovirtoihin.

Hyva tiedon laatu parantaa OP Ryhmassa ta-
pahtuvaa paatoksentekoa, toiminnan tehokkuutta,
asiakaskokemusta seka maaraystenmukaisuutta.
Keskeista on myos hyva nakyvyys tiedon laatuun ja
tiedon laadun jatkuva parantaminen. OP Ryhmassa
asiakkailla on mahdollisuus huoltaa myos itse omia
asiakastietojaan.

Laadunhallinnan avulla tunnistetaan poikkeamat
Ja niiden vaikutukset liiketoimintaan seka korjataan
laatupoikkeamien juurisyita. Tiedon laadun korjaus-
prosessi on keskeinen osa laadunhallintaa. Tiedon
laadun toimintatapoja ja tiedon laadun parantamisen
ratkaisuja kehitetaan jatkuvasti.

Tiedonhallinta

Tietoturva ja tietosuoja

Omaprofiili-palvelun
kautta itse huolletut
asiakastiedot, 1 000 kpl
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@ OP Ryhma Johdon tervehdys

Tiedon laadunhallinnan kokonaisuus OP Ryhmassa

Jatkuva parantaminen

Laatusaantojen Virheiden
maarittely tunnistaminen
1 .

Tiedon
hallintamalli

: v
Virheiden aiheuttajien Virheiden
korjaaminen korjaaminen

Datasta arvoa Tiedon hyodyntaminen

Laadun arviointi

Kattavuus

Ainutlaatuisuus

Ajantasaisuus

Vaatimustenmukaisuus

Oikeellisuus

Yhdenmukaisuus

Eheys

Saatavuus
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OP Ryhman tiedonhallintamalli

OP Ryhma varmistaa kaiken tietoon kohdistuvan paatoksenteon yhdenmukaisuuden
tiedonhallintamallissa maaritetyilla rooleilla ja ryhmilla.

Taso Tehtavat Roolit ja ryhmat
Paajohtaja
Strateginen Strategiset tavoitteet ja prioriteetit Tiedon johtoryhma
Tietojohtaja
Tietopadoman kehittaminen Tietojohtaja (Chief Data Officer)
Tiedonhallinnan operatiivisen toiminnan ohjaaminen Aihealuekohtaiset tiedonhallinnan tyoryhmat
Taktinen Tiedonhallinnan prosessien kehittaminen ja Tiedon omistajat (Data Owners)
yll&pitaminen Tietovastuulliset (Data Stewards)
Tiedon laadun hallinta Keskitetty tiedonhallintaorganisaatio
Tietoarkkitehtuurin ohjaus Arkkitehtuuriohjaus
Operatiivinen Tiedon kasittely tiedon hallintamallin mukaisesti Tiedon yllapitajat



@2 oP Ryhma

Kyberturvallisuus ja tietosuoja

Johdon tervehdys

Datasta arvoa

Suojaamme dataa, digitaalista infrastruktuuria seka asiakkaiden ja
muiden sidosryhmien henkilotietoja vahvoilla menetelmilla ja teknologiolilla.
Kyber- ja tietoturvatoimmtamme onnistui vuonna 20271 erinomaisesti.
Keskityimme kehittamisessa erityisesti sisaanrakennetun kyber- ja

tietoturvallisuuden vahvistamiseen.

Tietoon liittyva riskienhallinta kattaa OP Ryhman ja
asiakkaan riskit mahdollisimman kattavasti. Riskien
tunnistaminen, analyysi, toimenpiteiden suunnittelu
Jja raportointi ovat jatkuvaa toimintaa, jota toteu-
tetaan ryhmatasolla vahvistetun hallintamallin ja
-organisaation puitteissa, saantelyn vaatimuksiin
vastaten. Data- ja tekoalykyvykkyytta hyodynne-
taan lisaantyvassa maarin riskienhallinnassa ja
vaarinkaytosyritysten tunnistamisessa.

Sisaanrakennettu,
Iskunkestava kyberturva

Toimintojen ja asiakkaiden suojaaminen kyberuhkil-
ta on tarkeaa OP Ryhman lisaksi koko finanssialalle
ja rahajarjestelmalle. Kyberuhkien toimintamalli
perustuu moninkertaisiin toimintaa ja tietoja suo-

jaaviin kyvykkyyksiin seka kyberturvallisuusympa-
riston aktiiviseen valvontaan. Uhkiin varautumisen,
suojautumisen, havainnoinnin seka poikkeamiin
reagoinnin toimintamallit ovat ryhmatasolla yhtei-
sia, ja niita sovelletaan lapi organisaation.

Vuonna 2021 kyberturvallisuuden kehittami-
sessa korostui sisaanrakennetun kyber- ja tieto-
turvallisuuden vahvistaminen. Eri liketoimintojen
ja kehittamisen heimoissa aloitti vuoden aikana 20
uutta kyber- ja tietoturvaan erikoistunutta asian-
tuntijaa. Asiantuntijat ja kehittajat toimivat yhdessa
varmistaen tietoturvan toteutumista jo suunnit-
teluvaiheesta lahtien. Kaikki uusi koodi seka uudet
palvelut ja sovellukset testataan kehitysvaiheessa
ennen julkaisua tai tuotantokayttoon ottamista.
Toimintamallin tuloksena haavoittuvuuksien hallinta
Ja poistaminen on edelleen tehostunut.

Tiedon hyodyntaminen

Tiedonhallinta

Tietoturva ja tietosuoja

Tietotase Tunnusluvut 17

Harjoitustoiminta

Kyberturvaharjoitustoimintaa vahvistettiin edel-
leen. OP Ryhma harjoitteli kyberhyokkayksiin vas-
taamista seka sisaisesti etta yhteisharjoituksissa.
Merkittavin yhteinen harjoitus oli Digi- ja Vaesto-
tietoviraston (DVV) jarjestama kansallinen Taisto
21 -kyberturvallisuusharjoitus, johon OP Ryhma
osallistui usean joukkueen voimin. Vuositasolla
harjoituksiin osallistuu kymmenia tiimeja ja satoja
OP:laisia kyberturvallisuuden kriittisissa lenkeissa.

OP Ryhman kyber- ja tietoturvatoiminta onnistui
vuonna 2021 erinomaisesti. Hyokkaysten ja haa-
voittuvuuksien onnistuneen torjumisen analysointi
on osoittanut, etta osaamisen, prosessien ja tekno-
logioiden yhdistetty reagointinopeus ja torjuntakyky
ovat OP Ryhmassa vahvoja.

9

Jokaisella OP-ryhmalaisella on
ajantasainen koulutus ja tyokalut
turvallisuusuhkien tunnistamiseen
Ja raportointiin. Valiton reagointi
0sa vahvaa puolustusta.

ltsenaisten tietoturvatutkijoiden eli valkohattu-
hakkerien ja Bug Bounty -ohjelmien kayttoa jat-
kettiin haavoittuvuuksien etsimisessa. Bug Bounty
on malli, jossa loydetyista haavoittuvuuksista mak-
setaan sen loytajalle palkkio. Kehitystiimit saavat
valittomasti tiedon loydetyista haavoittuvuuksista ja
korjaavat ne.

Jatkuva parantaminen

OP Ryhma kehittaa jatkuvasti varautumistaan ja
kykyaan tunnistaa riskit, poikkeavat tapahtumat ja
uudet uhat mahdollisimman aikaisessa vaiheessa.
Lisaksi OP Ryhma osallistuu finanssialan yhteistyo-
foorumeihin ja tekee aktiivista yhteistyota viran-
omaisten kanssa.



Rahoitus- ja vakuutusala on sitoutunut poikkeuso-
lojen varautumistoimiin yhteistyossa viranomaisten
ja muiden elinkeinoelaman sektoreiden kanssa. OP
Ryhma edistaa Finanssiala ry:n jasenena kybertur-
vallisuus- ja varautumisyhteistyota huoltovarmuu-
sorganisaation, Liikenne- ja viestintaviraston Kyber-
turvallisuuskeskuksen seka alan eurooppalaisten
jarjestojen kautta.

Tietosuojan toteuttamimen

OP Ryhmassa tietosuojaa toteutetaan lapi organi-
saation ryhmatason linjausten, ohjeiden seka tieto-
suojaorganisaation (Tietosuojan osaamiskeskuksen)
tukemana. Liiketoiminta vastaa tietosuojan huomi-
oimisesta ja toteuttamisesta omassa toiminnassaan
seka kehityshankkeissaan. Tietosuojan ohjausmallit
kattavat liilketoiminnan kehittamisen, hankinnan,
markkinoinnin ja palvelutuotannon prosessit.
Tietosuoja on osa jokaisen OP:laisen arkea. Yh-
teinen tietosuojatekeminen vahvistaa OP Ryhman
kattavaa, kestavaa ja muutoksiin nopeasti vastaavaa
tietosuojakulttuuria. Ketterassa toimintamallissa
tietosuojaa toteutetaan ja kehitetaan verkostoissa
ja kaikilla toiminnan tasoilla. Yhteistyo tietosuojaor-
ganisaation, liketoimintojen ja riskienhallinnan seka
valvonnan roolien kesken on erittain tiivista.

Johdon tervehdys

Datasta arvoa

Koulutus

Jokaisen OP:laisen osaaminen, tiedot ja taidot ja
asenteet ovat avainasemassa tietosuojan ja henkilo-
tietojen asianmukaisen kasittelyn varmistamisessa.
OP:ssa tietosuojaan liittyva viestinta ja koulutukset
on pyritty jarjestamaan niin, etta jokaisella tyonteki-
jalla on omassa tyoroolissaan tarvittava osaaminen
tietosuoja-asioista.

Vuonna 2021 OP Ryhmassa jarjestettiin hen-
kilostolle sisainen tietosuojapaiva, ja tietosuojan
eri osa-alueita kasiteltiin kuukausitapahtumissa.
Tietosuojan koulutukset uudistettiin ja raataloitiin
tehtavakohtaisesti. Vuonna 2021 raataloityja koulu-
tuksia jarjestettiin erityisesti liittyen henkilotietojen
kansainvaliseen siirtoon ja niita koskeviin uusiin
viranomaisohjeisiin.

Yleisen tietosuojakoulutuksen lisaksi henkilostolle
on tarjolla esimerkiksi asiakaspalvelun, liketoimin-
nan kehittamisen, tyosuhdeasioiden, analyytikkojen
ja finanssialyn seka viestinnan, markkinoinnin ja
myynnin tietosuojakoulutusta. Henkilostoa palvelee
Intranetissa uudistettu tietosuojapalvelu, josta loytyy
yleistiedon lisaksi myos toiminta- ja suunnitteluoh-
jeita eri kayttotarkoituksiin.
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Lakiasiat ja Compliance

Kehittaminen ja Teknologiat Tietosuojan asiakaspalvelu

Tietosuojavastaava

Tietosuojan osaamiskeskus

Tietosuoja-asioiden

Ohiaa paallikko (CPO)

Koordinoi

Sisainen tietosuojaverkosto

e Rekisterivastuuhenkilot

e Pankkien tietosuojayhteyshenkilot
e Risk & Compliance Leadit

e Security & Privacy Specialistit

e Tiedon omistajat

Verkosto Baltian tietosuojavastaavien kanssa




Tietosuojaorganisaatio

OP Ryhman tietosuojan toimintamalli yhdistaa
ryhmatasoisen tietosuojan hallinnoinnin ja kyvyk-
kyyksien kehittamisen seka tehokkaat, toimintaan
sisaanrakennetut tietosuojaprosessit.

Tietosuojan osaamiskeskus tuottaa keskitetysti tie-
tosuojan asiantuntijapalvelut koko ryhmalle ja koordmoi
henkilotietojen kasittelya ryhmassa. Osaamiskeskus
vastaa tietosuojalainsaadannon tulkinnasta, laatii oh-
jeistuksia seka tekee henkilotietojen kasittelya koskevat
vaikutustenarvioinnit (Data Protection Impact Asses-
ment, DPIA). Osaamiskeskus yllapitaa kokonaiskuvaa
ryhman henkilotietojen kasittelytoimista seka raportoi
tietosuojariskeista johtamisjarjestelman mukaisesti.

Asiakastiedon suojaaminen
ja rekisteroidyn oikeudet

OP Ryhma suhtautuu asiakkaidensa tietojen suojaa-
miseen seka tietoturvaan vakavasti. Toiminta tayttaa
paikallisen regulaation vaatimukset kaikissa toimin-
tamaissa. Tiedon luottamuksellisuus, virheettomyys
ja kaytettavyys varmistetaan huolellisella kasittelylla
seka useilla erilaisilla toisiaan tukevilla suojaustavoilla.
Henkilotiedot suojataan asianmukaisia teknisia ja
organisatorisia suojakeinoja kayttamalla. Tallaisia
keinoja ovat muun muassa ennakoiva ja reaktiivinen

Johdon tervehdys

Datasta arvoa

riskienhallinta, palomuurien, salaustekniikoiden ja
turvallisten laitetilojen seka kulunvalvonnan ja tur-
vallisuusjarjestelmien kaytto. Suojakeinoja ovat lisak-
si turvallisuussuunnittelu, hallittu kayttooikeuksien
myontaminen ja seuranta, henkilotietojen kasittelyyn
osallistuvan henkiloston osaamisen varmistaminen
seka alihankkijoiden huolellinen valinta.

OP Ryhma sailyttaa asiakassuhteen kannalta
tarpeellisia tietoja vahintaan asiakassuhteen keston
ajan, minka jalkeen sailytysaika riippuu tiedosta ja
sen kayttotarkoituksesta. Tietojen sailyttamisessa
noudatetaan lakisaateisia velvoitteita.

OP Ryhman asiakkaat saavat avointa ja lapinaky-
vaa tietoa henkilotietojensa kasittelysta ja elinkaa-
resta muun muassa op.fi-verkkosivuston tietosuo-
jaosiosta. OP:n asiakaspalvelussa on erillinen tiimi,
joka hoitaa asiakkaiden henkilotietojen kasittelyyn
littyvia pyyntoja ja kysymyksia. Lisatietoja loytyy
osoitteesta www.op.fi/tietosuoja.

Tietosuojapoikkeamat

OP Ryhma reagoi lainsaadannossa tarkoitettuihin
henkilotietojen tietoturvaloukkauksiin seka muihin
tietosuojapoikkeamiin valittomasti. Jokainen tieto-
turvaloukkaus kasitellaan keskitetysti. Samalla ar-
vioidaan myos tarve ilmoittaa loukkauksesta viran-
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Tiedonhallinta

Tietoturva ja tietosuoja
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omaiselle ja sen kohteena oleville rekisteroidyille.

Vuonna 2021 OP Ryhma vastaanotti 16 perustel-
luiksi todettua asiakkaiden henkilotietojen kasittelyyn
tai yksityisyydensuojaan liittyvaa asiakasvalitusta.
Kokonaismaaran laskennassa samasta tapahtumas-
ta (esim. postitusvirhe) johtuneet asiakasvalitukset
on laskettu yhdeksi valitukseksi.

Omien tietojen
tarkastuspyynnot

Rahoitus- ja vakuutustoiminnassa
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OP Ryhma havaitsi toiminnassaan vuonna 2021
yhteensa 950 tapausta, jotka luokitellaan henkilotie-
tojen tietoturvaloukkaukseksi EU:n yleisen tietosuo-
Ja-asetuksen mukaisesti. Tama maara sisaltaa myos
esimerkiksi imhimillisista virheista johtuneet tapauk-
set, joista el arvioida aiheutuvan luonnollisten henki-
loiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

OP Ryhman havaitsemat
tietoturvaloukkaukset
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Datajohtamismalll ja tietotase ——

dataan ja sen hyodyntamiseen seka tukee data-
johtamista ryhman strategian mukaisesti. Tietota-
seessa yhdistyy tietopaaoman puolella tapahtuva
datan maaran, laadun ja elinkaaren johtaminen seka
tietovarojen puolella tapahtuva datan arvonluonnin
johtaminen OP Ryhman palveluissa, tuotteissa ja
prosesseissa. |ietotaseen tasapaino mahdollistaa
kestavasti kasvavan arvonluonnin.

OP Ryhman tietotase vahvistui vuonna 2021.
Oma tietopaaoma kasvoi tuntuvasti, kun liiketoi-
mintaan kytkeytyvien analyyttisten tietokantojen
sisaltama datamaara kasvoi. Ulkoisten rajapintojen
kautta siirretyn datan maara moninkertaistui, mika
osaltaan kuvaa yha useamman OP Ryhman pal-
velun perustuvan oman ja ulkoisen tietopaaoman
hyodyntamiseen. Tietovarojen puolella digitaalisten
palveluiden kayttomaarat kasvoivat ja uusia palve-

Ulkoisten
rajapintojen kautta
siirretyn datan maara, Tt

320

(563)

Tuotannossa
olevat ulkoiset API-
rajapintapalvelut, kpl

>

R Analyyttisten tietokantojen
sisaltama datamaara

Datapohjainen arvonluonti perustuu
ryhman tietotaseeseen ja sen
tasapainotettuun johtamiseen. Tietotase
kasittaa seka OP Ryhman kaytettavissa
olevan tietopaaoman etta sen avulla
tuotetut digitaaliset palvelut, tietovarat.

Teratavua luita otettiin kayttoon.
. : N : Rajapintapalveluiden merkitys kasvoi vuonna
Arvonluonnin johtaminen : :, . o .
OP Ryhman strategian mukaisesti o v 20271 edelleen. Ulkoisten API-rajapintapalveluiden
Tletovarat ] Tletopaao.ma 1000 lukumaara kasvoi edellisvuodesta ja ulkoisten ra-
. o . . (Data assets) (Data capital) 385 japintojen kautta siirretyn datan maara lahes kuu-
Tiedonhallinta ja arkkitehtuuri - S . o o . .
Dataa hyodyntavat palvelut, | Kaytettavissa oleva 300 sinkertaistui. Reaaliaikaisen datan merkitys onkin
tuotteet ja prosessit. . oma ja ulkoinen data. voimakkaassa kasvussa OP Ryhman tietotaseessa.
Riskienhallinta Arvon luominen Tiedon maara, laatu, 600 OP Ryhman data- ja ICT-strategiat ohjavat datan
liketoiminnalle, asiakkaille || liketoiminnallinen hyodyntamista, tiedonhallintaa seka kyvykkyyksien
ja toimintaymparistolle. — hyodynnettavyys ja ioh ict3 i3 kehittamista OP Rvhm: :
. - rickienhallinta. 400 Jjontamista ja kehittamista ynman strategian
Kyvykkyyksien kehittaminen R mukaisesti. Vastuullisuuden ja eettisyyden peri-
"-. - 500 aatteet sisaltyvat kaikkin osa-alueisin. Tekoalyn
Vastuullisuus ja eettisyys hyodyntamista ohjaavat lisaksi tekoalyn eettiset
periaatteet.

0

2019 2020 2021
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Tietovarat
Data Assets

Datasta arvoa Tiedon hyodyntaminen

Tiedonhallinta

Tietopaaoma
Data Capital

Maaritelma

OP Ryhman palvelut, tuotteet ja prosessit, jotka tuotetaan tietopaaomaa hyodyntamalla

OP Ryhman kaytettavissa oleva oma ja ulkoinen data

Paamaara

Datan liketoiminnallisen arvon ja asiakashyodyn johtaminen

Datan laadun, maaran, hyodynnettavyyden ja riskienhallinnan johtaminen

Toimintamallit

Asiakas- ja liketoimintaprosessit

Analyysi-, paatoksenteko- ja riskienhallintaprosessit

Tietosuojan ja tietoturvan toimintamallit

Tiedon laadun hallinta- ja korjausprosessi

Tiedonhallinta

Palvelut asiakkaille
(esimerkkeja)

Yleiset palvelukanavat
Verkko- ja mobiilipalvelut
Asiakaspalvelu ja -neuvonta

Henkiloasiakkaiden palvelut
Oma profiili

Talouden tasapaino
Digitaalinen asuntolainapalvelu
OP Lasku

OP Rahoitus

OP Sijoituskumppani

OP Monipankkipalvelu
Asunnon hinta-arviotyokalu
Tuotesuosittelukone
Opotti-chatbot

Viljo-chatbot

Digitaaliset apurit

Digitaalinen asiakkaaksitulo

Yritysasiakkaiden palvelut
OP Yritystalous
API-rajapintapalvelut
Reaaliaikamaksamisen palvelut
OP Monipankkipalvelu

OP Lasku

OP Rahoitus

Oma tietopaaoma

Osapuolitieto
Tuotetieto
Sopimustieto
Henkilostotieto
Organisaatiotieto
Sisainen referenssidata
Transaktiodata
Riskienhallinnan tiedot
Talouden tiedot
Dokumenttiarkistot

OP-ryhmalaisten inhimillinen paaoma

Sisaiset palvelut

Markkinoinnin ja myynnin palvelut
360° asiakasymmarryspalvelut
Tiedonlaatukone
Markkinainformaatiopalvelut
Business Intelligence -palvelut
Talouden raportointipalvelut
People Analytics -palvelut

L uottopaatoskone

Tietosuoja- ja -turvapalvelut
Kyberturvallisuuspalvelut
Asunnon vakuusarvon maarityspalvelu

Rahanpesu- ja petosepailyjen tunnistamispalvelut
ESG-tyokalu

Ulkoinen tietopaaoma

Markkinadata
Toimintaymparistodata
Ulkoinen referenssidata
ESG-data

Ekosysteemi- ja
toimintaymparisto-
palvelut

Yhteiskayttoiset APl-rajapintapalvelut
Viranomaisten tietopalvelut ja raportointi
Keskuspankkiraportointi

Tietoturva ja tietosuoja Tietotase Tunnusluvut
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Tunnusluvut

Datasta arvoa

Asiakkaat (miljoonaa asiakasta) 2019 2020 2021
Vahittaispankin asiakkaat 3,3 3,3 3,3
Yrityspankin asiakakat 0,3 0,3 0,3
Omistaja-asiakkaat 2,0 2,0 2,0
Pankki- ja vakuutustoiminnan yhteiset asiakkaat 1,2 1,3 1,3
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OP:n palvelukanavat 2019 2020 2021 Muutos
OP:n digitaalisten kanavien NPS 53 54 52 -2
Verkko- ja mobiilipalvelut
(miljoonaa kirjautumista kuukaudessa, keskimaarin)

Op.fi 8,5 5,7 b4 -22 %

OP-mobiili 25,2 33,6 40,1 19 %

OP-yritysmobiili 0,8 1,3 1,7 34 %

Pivo-sovelluksen kayntien maara A 3,6 3,7 2%
Verkkopalvelusopimukset (1 000 sopimusta)

Henkiloasiakkaat 1937 1 980 2 024 2%
Toimipaikat

Pankkien toimipaikat 352 342 324 -5%
Sosiaalinen media

Seuraajat Facebookissa (OP-ryhma ja osuuspankit) 376 979 442 004 470 609 6 %

Seuraajat Twitterissa 42 515 46 591 50158 8%

Seuraajat Linkedinissa 43 355 60 188 69 888 16 %

Seuraajat Instagramissa 14 953 18 211 26 100 43 %

Seuraajat Youtubessa 4 140 6 090 /811 28 %




Johdon tervehdys Datasta arvoa

2 oP Ryhma

Digitaalisten palveluiden tunnusluvut

Tiedon hyodyntaminen

(1 000 kpl, ellei toisin mainita) 2019 2020 2021 Muutos
Luottopaatoskoneen kasittelemat asuntolainahakemukset
Automaattisesti kasitellyt hakemukset yhteensa 26 57 92 61 %
Automaattisesti tehdy myonteiset paatokset 9 20 34 70 %
Viranomaisille [ahetettyjen raporttien maara kuukaudessa 20 20 20 -
Pankkipalveluiden Opotti-chatbotin tunnusluvut
Viestikohtainen ratkaisuaste 70 % 80 % 82 % +2 h-yks
Taysin automatisoitujen keskusteluiden osuus 40 % 44 % 54 % +10 %-yks
Positiivisen palautteen antaneiden asiakkaiden osuus 67 % 712 % 67 % -5 %-yks
Llsgttiistéslﬁﬂ\éiltélgf&wlJo—chatbotln taysin automatisoitujen 50 50 £ 9 +8 %-yks
Viestikohtainen ratkaisuaste 38 %
Positiivisen palautteen antaneiden asiakkaiden osuus 46 %
Tuotannossa olevat ulkoiset API-rajapinnat (kpl) 48 63 + 15 kpl
Ulkoisten rajapintojen kautta siirretyn tiedon maara, teratavua 563 3200 468 %
Siirto-maksuun rekisteroityneet kayttajat OP:n mobiilikanavissa 666 899 1 055 17 %

OP ei turvallisuussyista raportoi julkisesti rahanpesu- tai petosvalvontaan liittyvia (AML / Anti-fraud) tunnuslukuja

* Tunnusluvun laskentaperiaate muuttunut vuoden 2019 raportista
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Tietopaaoma (1 000 kpl, ellei toisin mainita) 2019 2020 2021 Muutos
Analyyttisten tietokantojen sisaltama datamaara, teratavua 520 766 885 16 %
Keskitetyn lokienhallinnan keraamien lokitapahtumien maara .
kuukaudessa (miljardia kappaletta)* 7 165 200 1%
Sahkoisten asiakirjojen maara 520 000 611 000 /75 000 27 %
Sopimusten sahkoistymisaste pankkipalveluissa 45 % 45 % -
Omaprofiili-palvelun kautta itse huolletut asiakastiedot 250 947 620 -35%
Tietokyvykkyydet ja osaaminen 2019 2020 2021 Muutos
Datan kehitys- ja jalostustehtavissa toimivat OP:n henkilot .
keskusyhteisossa 430 606 e o
osuus koko OP:n keskusyhteison henkilostomaarasta 7% 8% 8% -
Tekoalyn hyodyntamiseen ja johtamiseen koulutetut tyontekijat 500 636 555 -13 %
OP Software Academyn jarjestamat koulutukset 430 424 1%
Tietosuoja ja sisainen valvonta 2019 2020 2021 Muutos
Kasitellyt asiakkaan omien tietojen tarkastuspyynnot rahoitus- ja .
vakuutustoiminnoissa 362 453 590 144
Evastesuostumukset op.fi ja OP-mobiili 1985 435 2 255 659 14 %
Henkilotietojen kasittelyyn tai yksityisyydensuojaan liittyvat .
asiakasvalitukset 11 20 e 20k
Tapaukset, jotka luokiteltu henkilotietojen tietoturvaloukkaukseksi 750 916 950 4%
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