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OP Tunnistuksen valityspalvelun yleiset ehdot

Kaytossa 01.01.2023 alkaen.

1 Soveltamisala

Naita ehtoja sovelletaan OP Tunnistuksen valityspalveluun,
jossa OP valittaa liitteena olevan palvelunkuvauksen mukai-
sesti Asiointipalvelussa asioivan Asiakkaan sahkoisen tun-
nistautumisen tunnistusvalineen tarjoajan ja Asiointipalve-
lun valilla.

OP tunnistuksenvalityspalveluun sovelletaan kulloinkin voi-
massa olevaa OP tunnistuksenvalityspalvelun palvelunku-
vausta, josta tunnistetietojen sisalto ja toiminnot ilmenevat.

Sopimus OP Tunnistuksen valityspalvelusta muodostaa ko-
konaisuuden yhdessa naiden ehtojen. OP Tunnistuksen va-
lityspalvelun tunnistusperiaatteiden ja OP Tunnistuksen va-
lityspalvelun palvelunkuvauksen kanssa.

2 Maaritelmat

Asiakkaalla tarkoitetaan sita henkilo- tai yritysasiakasta,
joka tunnistautuu Asiointipalveluun OP Tunnistuksen vali-
tyspalvelun kautta Tunnistusvalineella.

elDAS-asetus on Euroopan parlamentin ja neuvoston ase-
tus (EU) N:o 910/2014 sahkdisesta tunnistamisesta ja sah-
koisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla ja direktiivin 1999/93/EY kumoamisesta.

Kansainvaliset pakotteet ovat Suomen valtion, Yhdistynei-
den Kansakuntien, Euroopan Unionin, Amerikan Yhdysval-
tojen ja Yhdistyneiden Kuningaskuntien taikka naiden toimi-
valtaisten viranomaisten tai toimielinten asettamaa, hallin-
noimaa, hyvaksymaa tai toimeenpanemaa pakotetta, talou-
dellista sanktiota, vienti- tai tuontikieltoa, kauppasaartoa tai
muuta rajoittavaa toimenpidetta.

Ketjutettu tunniste on Tunnistusvalineelld luotu uusi tun-
nistusvaline, joka voi olla tunnistuslain mukainen vahva
sahkoinen tunnistusvaline tai muu tunnistusvaline, johon ei
sovelleta tunnistuslakia. Ketjutetuksi tunnisteeksi katsotaan
myos olemassa olevaan asiakkuuteen tai tunnistusmene-
telmaan Asiakkaan identiteetin lisaaminen.

Kaytannesaannot on Viestintaviraston suositus nro
216/2017 S luottamusverkoston kaytannesaannoiksi
(3.4.2017).

Luottamusverkosto tarkoittaa Viestintavirastoon ilmoituk-
sen tehneiden tunnistuspalvelun tarjoajien verkostoa (Tun-
nistuslaki 12a §).

OP:lla tarkoitetaan OP Ryhmaan kuuluvaa tahoa, myos
palveluntarjoajaa. OP Ryhmaan kuuluvat OP Osuuskunta,
sen nykyiset tai tulevat tytaryritykset (kuten OP Yrityspankki
Oyj), sen kanssa samaan konserniin kuuluvat yhtiét, (kuten

OP Vakuutus Oy), yhteisét ja saatiot seka naiden tytaryri-
tykset, OP Osuuskunnan jasenosuuspankit ja naiden tytar-
yritykset, OVY Vakuutus Oy, OP-Elakesaatio, OP-Elakekassa
seka muut nykyiset ja tulevat yritykset, yhteisot ja saatiot,
joissa vahintaan yksi edella mainituista yksin tai yhdessa
toisen mainitun kanssa kayttaa/kayttavat maaraysvaltaa.

Portaali muodostaa yhden asiointikokonaisuuden. Se on
maaritelty tarkemmin Viestintaviraston 22.9.2017 anta-
massa tulkintamuistiossa Dnro: 658/620/2017 kohdassa
"2 Asiointipalveluiden yhdistaminen (heikolla tunnistami-
sella).

PSD2 on Euroopan parlamentin ja neuvoston direktiivi
(EU) 2015/2366 maksupalveluista sisamarkkinoilla, direk-
tiivien 2002/65/EY, 2009/1001/EY ja 2013/36/EU ja ase-
tuksen (EU) N:0 1093/2010 muuttamisesta seka direktiivin
2007/64/EY kumoamisesta.

SPname on tunnistustapahtumassa tunnistautuvalle kayt-
tajalle naytettava asiointipalvelun nimi.

Tunnistetieto on tunnistustapahtuman yhteydessa OP:n
Asiakkaasta antama henkilotieto, joka pitaa sisallaan Asiak-
kaan etunimen, sukunimen ja henkiloturvatunnuksen (jal-
jempana hetu).

Tunnistuslaki on laki vahvasta sahkoisesta tunnistamisesta
ja sahkoisista luottamuspalveluista (617/2009).

Tunnistuspalvelu on se osa Tunnistusvalinetta, jota OP
Tunnistuksen valityspalvelu hyodyntaa tunnistustapahtu-
man toteuttamisessa.

Tunnistuspalvelun tarjoaja on seka tunnistusvalineen tar-
joaja etta tunnistusvalityspalvelun tarjoaja.

Tunnistusvaline on on OP Tunnus tai muu Tunnistusva-
line. OP tunnistuspalvelu on Tunnistusvalineen osa.

Tunnistusvalineen tarjoaja on Asiakkaalle Tunnistusvali-
neen myontanyt palveluntarjoaja. Tunnistusvalineen tar-
joaja tarjoaa myos Tunnistuspalvelun myontamalleen Tun-
nistusvalineelle.

3 Tunnistaminen

Tunnistusvalineen tarjoaja tunnistaa Asiakkaan ja valittaa
tunnistamisen tiedot OP tunnistusvalityspalvelulle. Tunnis-
tusvalityspalvelun valittaa Asiakkaan tunnistamisen aina
elDAS-asetuksen vahintaan tason korotettu mukaisesti. Jos
kyse on maksutoimeksiannon hyvaksymisesta, Tunnistus-
valityspalvelu ei vastaa siita, etta tapahtuma tayttaa seka
Tunnistusvalityspalvelun etta Asiointipalvelun osalta PSD2,
siitd annettujen teknisten standardien ja maksamiseen liit-
tyvan kansallisen lainsaadannon mukaiset vaatimukset.



Tunnistaminen perustuu Asiakkaan ja tunnistusvalineen
tarjoajan valiseen sopimukseen, jonka perusteella Asiakas
on saanut kayttoonsa OP tunnistuksenvalityspalveluun kel-
paavan tunnistusvalineen.

Kun Asiointipalvelu edellyttaa Asiakkaan tunnistautumista,
antaa Asiakas OP tunnistuksenvalityspalvelulle toimeksian-
non tunnistamisen toteuttamiseksi Asiointipalvelussa esite-
tysta linkista. Asiakas siirtyy linkin valityksella OP tunnistuk-
senvalityspalveluun, joka toteuttaa Asiakkaan antaman
tunnistustoimeksiannon yhdessa tunnistusvalineen myon-
tajan kanssa. OP tunnistuksenvalityspalvelu valittaa Asiak-
kaasta Asiointipalvelun kanssa sovitut ja/tai taman pyyta-
mat tiedot.

OP:lla on oikeus edellyttaa, etta asiakas vahvistaa tunnis-
tustapahtuman erikseen esim. olemalla yhteydessa OP:hen.

OP tunnistusvalityspalvelu tarjoaa tunnistuslain mukaista
vahvaa sahkoista tunnistuspalvelua aina silloin, kun Asiakas
tunnistautuu Luottamusverkostoon ilmoitetulla tunnistus-
valineella. Jos asiakas tunnistautuu Muulla sahkaisella tun-
nistusvalineelld, ilmoittaa OP tunnistuksenvalityspalvelu
asiakkaalle, etta kyse ei ole tunnistuslain mukaisesta tun-
nistautumisesta.

Ajantasainen tieto OP tunnistuksenvalityspalvelussa toimi-
vista tunnistusvalineista on OP tunnistuksenvalityspalvelun
tunnistusperiaatteissa, jotka on saatavissa OP:n verkkosi-
vuilla osoitteessa www.op.fi.

Asiointipalvelun on tarkastettava, ettd OP:n antama Tun-
nistetieto vastaa Asiakkaan antamia tunnistetietoja. Asioin-
tipalvelun on kerrottava tunnistustapahtuman yhteydessa
Tunnistusvalityspalvelulle, minkalaisesta tunnistustapahtu-
masta on kyse: tunnistustapahtuma, tunnistuslain mukai-
sen ketjutetun tunnisteen luomiseksi tehty tapahtuma vai
sellaisen ketjutetun tunnisteen, johon ei sovelleta tunnis-
tuslakia, luomiseksi tehty tapahtuma.

OP ei varmista tunnistetun henkilon oikeutta edustaa hen-
kiloa, yritysta tai muuta yhteisoa ja taman oikeutta tehda
aiotut oikeustoimet. Tunnistustapahtuman kayton oikeus-
vaikutuksiin Asiointipalveluissa ja osapuolten vastuisiin so-
velletaan Asiakkaan ja Asiointipalvelun tai Asiakkaan ja
Tunnistusvalityspalvelun valisen sopimuksen ehtoja. OP ei
ole osallinen Asiakkaan ja Asiointipalvelun sopimuksissa
eika vastaa naiden sopimusten ja niiden ehtojen tayttami-
sesta eika oikeustoimien patevyydesta.

Asiointipalvelulla on oikeus luoda uusi tunniste asiakkaan
tunnistamiseksi sopimuksen mukaan. Ketjutettu tunniste
voi olla tunnistuslain mukainen vahva sahkainen tunnistus-
valine tai muu tunniste, johon ei sovelleta tunnistuslakia.
Asiointipalvelun on toimitettava valityspalvelulle tieto siita,
kuinka monta ketjutettua tunnistetta asiointipalvelu on luo-
nut ja ovatko ne olleet tunnistuslain mukaisia vai ei. Asioin-
tipalvelu valtuuttaa valityspalvelun toimittamaan tiedot
naista ketjutetuista tunnuksista Tunnistusvalineen tarjo-
ajalle. Sopijapuolet huolehtivat siita, etta yksittaiset tunnis-
tustapahtumat sailytetaan ja arkistoidaan lain edellytta-
malla tavalla.

4 Tunnistusvalineen kayton rajoitukset

Tunnistustapahtuma voidaan valittaa Asiointipalvelulle vain
ETA-alueelle suunnattuun palveluun. Asiointipalvelu sitou-
tuu siihen, ettei palveluita tarjota ETA-alueen ulkopuolelle.

Tunnistusvalityspalvelu ei saa valittaa Tunnistusvalineella
tehtya tunnistustapahtumaa Asiakkaan tunnistamiseksi
palveluun, jota tarjoaa tai jonka maaraysvaltaa kayttaa
kansainvalisten pakotteiden kohteena oleva taho. Asiointi-
palvelu ei saa kayttaa tai valittaa Tunnistusvalineella tehtya
tunnistustapahtumaa taman sopimuksen, Suomen tai pal-
velun tarjontamaan lain tai hyvan tavan vastaisiin tarkoi-
tuksiin. Hyvan tavan vastaisuutta arvioitaessa OP:n tunnis-
tusvalineen osalta otetaan huomioon mm. OP:n julkaisemat
yhteiskuntavaatimukset ja kaikkien Tunnistusvalineiden
osalta tunnistusvalineiden tunnistusperiaatteet seka taman
sopimuksen liitteena olevat vaatimukset asiointipalvelulle.

Asiointipalvelu ei saa siirtaa tunnistettua Asiakasta tunnis-
tuslain mukaisesti vahvasti tunnistettuna toiseen asiointi-
palvelun tarjoajalle tai esim. toiseen palveluun. Asiakkaan
saa siirtaa tunnistuslain nakokulmasta heikosti tunnistet-
tuna toiselle palveluntarjoajalle vain, jos kyseessa on palve-
lun tarjoaminen osana alkuperaisen Asiointipalvelun Por-
taalia. Asiointipalvelu, johon asiakas on kirjautunut ensim-
maisen kerran vastaa kaikista taman sopimuksen mukai-
sista vastuista ja velvoitteista Asiakasta ja Tunnistusvalitys-
palvelua kohtaan.

Tunnistusvalityspalvelu ei takaa, etta luottamusverkostossa
tapahtuva tunnistaminen tayttaisin maksupalveludirektiivin
(PSD2) perusteella annettujen teknisten standardien (RTS)
vaatimuksia vahvalle tunnistamiselle (SCA). Mikali tunnista-
mista kaytetaan edella mainittuna RTS:n mukaisena tun-
nistamisena, tama tapahtuu kokonaisuudessaan hyodynta-
jan vastuulla ja hyodyntaja vastaa kaikista vahingoista seka
muista seuraamuksista itse.

Muut kulloinkin voimassa olevat Tunnistusvalinetta koske-
vat kayton rajoitukset on lueteltu Tunnistusvalineen tunnis-
tusperiaatteissa. OP:n tunnistusvalineen osalta tunnistus-
periaatteet on saatavilla OP:n verkkosivuilla osoitteessa
www.op.fi seka Viestintaviraston verkkosivuilla. Asiointipal-
velu sitoutuu siihen, ettei se mahdollista Tunnistusvalineen
kayttamista Tunnistusvalineeseen kohdistuvien rajoitusten
vastaisesti.

5 Velvollisuudet

Sopimuksen osapuoli vastaa siitd, etta se tayttaa tunnistus-
lain ja elDAS-asetuksen vahintaan tasolle korotettu asete-
tut vaatimukset. Sopimuksen osapuolella on velvollisuus
toteuttaa Asiakkaan antama tunnistustoimeksianto tunnis-
tuslain ja elDAS-asetuksen, taman sopimuksen seka OP:n
tunnistusvalityspalvelun palvelunkuvauksen mukaisesti.

Tunnistusvalityspalvelu ja Asiointipalvelu vastaavat yksin
tarjoamistaan tuotteista ja palveluista seka niiden markki-
noinnista. Seka Tunnistusvalityspalvelu, etta Asiointipalvelu
sitoutuvat kumpikin osaltaan tuottamaan ja markkinoimaan
tuotteitaan ja palvelujaan lain, asetusten ja viranomaisten



maaraysten seka hyvan tavan mukaisesti. Tunnistusvalitys-
palvelu ja Asiointipalvelu vastaavat siita, etta ne tayttavat
suoritusvelvollisuutensa Asiakastaan kohtaan omien sopi-
musehtojensa mukaisesti.

Asiointipalvelun on huolehdittava, ettei sen tunnistusvali-
tyspalvelun ja OP:n palvelut seka vastuut niista ole sekoi-
tettavissa.

6 Vastuut ja korvausvelvollisuudet

Sopimuksen osapuolen on valittomasti vahingon havaittu-
aan ryhdyttava kohtuullisiin toimenpiteisiin vahinkonsa ra-
joittamiseksi. Jos sopimuksen osapuoli laiminlyd taman,
han vastaa itse vastaavasta osasta vahinkoa. Tunnistusvali-
tyspalvelu ja Asiointipalvelu vastaavat kumpikin yksin tar-
joamistaan tuotteista ja palveluista seka niiden markkinoin-
nista. Osapuolet sitoutuvat tuottamaan ja markkinoimaan
tuotteitaan ja palvelujaan lain, asetusten ja viranomaisten
maaraysten seka hyvan tavan mukaisesti. Tunnistusvalitys-
palvelu ja Asiointipalvelu vastaavat siita, etta ne kumpikin
tayttavat suoritusvelvollisuutensa Asiakkaita kohtaan omien
sopimusehtojensa, Suomen lain ja muun palvelun tarjonta-
maan lain mukaisesti.

Osapuoli on velvollinen suorittamaan toiselle Osapuolelle
vahingonkorvausta Osapuolen tuottamuksesta aiheutu-
neista, vahinkoa karsineen Osapuolen osoittamista valitto-
mista vahingoista. Osapuoli ei ole velvollinen korvaamaan
valillisia vahinkoja, joita ovat esimerkiksi tulon ja ansion
menetys, korkotappio, saamatta jaanyt tuotto seka vahinko,
joka johtuu liiketoiminnan vahentymisesta tai keskeytymi-
sesta, muissa sopimussuhteissa aiheutuvista hairioista tai
muusta vaikeasti ennakoitavasta vahingosta. Osapuolen
vuotuinen vahingonkorvausvelvollisuus kokonaisuudessaan
rajoittuu enintaan kahteenkymmeneen prosenttiin (20 %)
tunnistustapahtumista vuoden aikana kertyneiden palve-
lunmaksujen maaraan. Yksittaisen tunnistustapahtuman
osalta korvausvastuun enimmaismaara on aina tunnistus-
tapahtuman hinta vahennettyna arvonlisaverolla.

Osapuoli ei vastaa yleisessa tietoverkossa tiedon haviami-
sen tai muuttumisen aiheuttamasta taikka ylivoimaisesta

esteesta johtuvasta vahingosta. Osapuoli ei vastaa myos-

kaan vahingosta, jos tahan sopimukseen perustuvien vel-
voitteiden tayttaminen olisi vastoin muualla laissa saadet-
tyja Osapuolen velvollisuuksia.

Vastuunrajauksia ei sovelleta lainkaan, jos vahinko on ai-
heutettu rikkoen salassapitovelvollisuutta taikka tahallisesti
tai torkealla huolimattomuudella. Jos vahinko on aiheutettu
rikkoen salassapitovelvollisuutta, henkilotietojen kasittelya
koskevia velvollisuuksia, IPR-oikeuksia, johtuu muun maan
kuin Suomen kansallisesta lainsaadannosta tulevasta vel-
voitteesta tai siita, etta Tunnistustapahtuma on valittynyt
normaalisti Tunnistusvalityspalvelulle asiakkaan kiistatta
tekemasta Tunnistusvalineen sulkemisesta huolimatta
taikka siita, etta Ensitunnistaminen on tehty vaarin, maa-
rallisia vastuunrajoituksia ei sovelleta, mutta valillisia vahin-
koja koskevia vastuunrajauksia sovelletaan.

Ketjutetun tunnisteen myontaja vastaa kuitenkin aina itse
mahdollisesta vahingosta, joka on aiheutunut siita, etta se
on luottanut Tunnistusvalineeseen ketjuttaessaan sita, ellei
se voi osoittaa, etta Tunnistusvalineen Ensitunnistaminen
on toteutettu virheellisesti Tunnistusvalineen tarjoajan tor-
keasta huolimattomuudesta tai tahallisuudesta johtuen.

Jos Tunnistusvalityspalvelu katsoo perustellusti olevansa
lain mukaan korvausvelvollinen tai Tunnistusvalityspalvelun
katsotaan esimerkiksi viranomaisten tai vaihtoehtoisten rii-
danratkaisuelinten toimesta olevan korvausvelvollinen sopi-
muksen vastaisen tai oikeudettoman tunnistustapahtuman
perusteella aiheutuneesta vahingosta Osapuolelle tai Asiak-
kaalle, Asiointipalvelu on velvollinen korvaamaan kaiken ai-
heutuneen vahingon Tunnistusvalityspalvelulle korkolain
mukaisine korkoineen, vaikka vahinko ei olisi Asiointipalve-
lun aiheuttama, jos vahinko ei johdu Tunnistusvalityspalve-
lun sopimusrikkomuksesta. Tahan ei sovelleta vastuunra-
jausta. Tallaisia vahinkoja voi aiheutua esimerkiksi Tunnis-
tusvalineen oikeudettomasta kaytosta, Tunnistusvalinetta
kayttaen toteutetuista oikeustoimista, Asiointipalvelun pal-
veluista tai tuotteista, niiden virheista tai viivastyksista
taikka muusta Asiointipalvelun toiminnasta.

Osapuolen virheesta johtuvat korvausvaatimukset on esi-
tettava toiselle Osapuolelle kirjallisesti riittavasti yksiloityina
viimeistaan yhden (1) vuoden kuluessa virheen tai vahingon
toteamisesta tai siita, kun se olisi pitanyt todeta. Jos kor-
vausvaatimusta ei tehda mainitussa maaraajassa, Osapuo-
lella ei ole oikeutta vaatia vahingonkorvausta asiassa. Oi-
keus korvauksen vaatimiseen paattyy, kun vuosi on kulunut
sopimuksen paattymisesta, joka tapauksessa viiden vuoden
kuluttua virheen aiheuttaneesta tapahtumasta.

Huomautukset ja vaatimukset on ohjattava suoraan vas-
tuussa olevalle taholle (kuten Kayttajan huomautukset Asi-
ointipalvelua kohtaan). Tunnistusvalityspalvelun ja Asiointi-
palvelun on ilmoitettava Asiakkaalle yhteystiedot omissa
palveluissaan huomautusten ja vaatimusten tekemista var-
ten.

7 Henkilotietojen kasittely

Seka Asiointipalvelu ettd Tunnistusvalityspalvelu ovat itse-
naisia rekisterinpitajia ja vastaavat omalta osaltaan henkilo-
tietojen kasittelyn ja tallentamisen lain mukaisuudesta. Jos
Osapuoli siirtaa tai luovuttaa tunnistustapahtuman tietoja
ETA-alueen ulkopuolelle, on sen informoitava tasta toista
Osapuolta ja Asiakasta. Tiedot siirtavan Osapuolen tulee
kayttaa siirrossa EU-komission mallisopimuslausekkeita tai
muuta EU-komission hyvaksymaa siirtomekanismia.

Tunnistustapahtuman yhteydessa Tunnistusvalityspalvelu
valittaa aina Tunnistetiedot Asiointipalvelulle. Tunnistusva-
lityspalvelu vastaa siita, etta Kayttaja on aina antaessaan
tunnistautumista koskevan toimeksiannon saanut kattavasti
ja ymmarrettavasti tiedon siita, etta Kayttajan nimi ja hetu
luovutetaan Tunnistusvalineen tarjoalta Tunnistusvalitys-
palvelulle ja Tunnistusvalityspalvelu luovuttaa tiedon eteen-
pain Asiointipalvelulle.



Asiointipalvelu saa kasitella tunnistustapahtuman toteutta-
misen yhteydessa saamiaan tietoja sellaisenaan, osittain tai
yhdistettyna muihin tietoihin ainoastaan sen yksittaisen
vahvan sahkaisen tunnistustapahtuman toteuttamiseksi ja
todentamiseksi, johon Asiakas on antanut toimeksiannon
Tunnistusvalityspalvelulle. Tunnistusvalityspalvelu saa luo-
vuttaa Tunnistetiedon Asiointipalvelulle, jos Asiointipalve-
lulla on lain mukaan oikeus seka muutoin riittavat edelly-
tykset kasitella henkilotietoja lain- ja taman sopimuksen
mukaisesti.

Asiointipalvelu ei saa valittaa oman Asiointipalvelunsa ulko-
puolelle Tunnistuksenvalityspalvelun kautta saatuja Asiak-
kaan asiakastietoja sellaisenaan, osittain tai yhdistettyna
muihin tietoihin tai esimerkiksi tarjoamalla kolmannelle
tunnistusvalityspalvelua, joka perustuu naihin tietoihin, ellei
siita ole erikseen sovittu.

8 Palvelun tekninen toimivuus ja palvelu-
katkot

Osapuolet noudattavat rajapintatoteutuksissa Luottamus-
verkoston teknisia rajapintastandardeja. Kumpikin Osapuoli
vastaa itse laitteista, ohjelmistoista, palveluista ja tietojar-
jestelmista kaytosta, toimivuudesta, kehittamisesta, ylla-
pito- ja tietoliikennekustannuksista seka tietoturvallisuu-
desta ja siita, etta sen tietojarjestelmat on suojattu luva-
tonta kayttoa vastaan.

Luottamusverkossa toteutettavien tunnistustapahtumien
valityksessa Osapuolten tavoitteena on, etta valityspalvelu
on kaytossa 24 tuntia vuorokaudessa seitsemana paivana
viikossa pois lukien huollot, palvelun paivitys, yllapito, mah-
dolliset hairio- ja vikatilanteet, jotka aiheuttavat katkoksen
Tunnistusvalineen tarjoajan tunnistuspalvelun tai tunnis-
tusvalityspalvelun toimivuuteen. Tunnistusvalityspalvelu ei
takaa, etta Tunnistusvalineen tarjoajan tunnistuspalvelu tai
Tunnistusvaline ovat kaytettavissa keskeytyksitta eika vas-
taa katkosten aiheuttamista vahingoista.

Tunnistusvalityspalvelulla on oikeus keskeyttaa tai rajoittaa
Tunnistusvalityspalvelun toimintaa tarpeellisiksi katsomis-
saan tilanteissa, joita ovat huoltotoimenpiteiden ja ylivoi-
maisen esteen lisaksi mm. epailty turvallisuusuhka ja sopi-
muksen vastainen toiminta.

Osapuolet osallistuvat yhdessa Tunnistuspalvelussa olevien
hairididen selvittamiseen.

9 Immateriaalioikeudet

Asiointipalvelulla on oikeus kayttaa OP:n nimea ja tavara-
merkkia OP:n kulloinkin antamien ohjeiden mukaisesti ai-
noastaan kertoessaan tunnistautumismahdollisuuksista
palveluunsa. Muu kaytto on kielletty. OP:n tavaramerkin tai
muun tunnuksen kaytto siten, etta silla pyritaan lisaamaan
Asiointipalvelun tai kolmannen liikearvoa tai uskottavuutta
taikka siten, etta se aiheuttaa haittaa tavaramerkin, liike-
merkin tai muun tunnuksen omistajalle on kiellettya.

Tunnistusvalityspalvelulla on oikeus julkaista Tunnistusvali-
neen tunnistamiseen hyvaksyvan Asiointipalvelun nimi

Tunnistusvalinetta ja OP luottamusverkostosopimusta kos-
kevassa viestinnassaan. Jos Tunnistusvalityspalvelulle an-
netaan ohjeita tavaramerkin tai muun liikkemerkin esittami-
sen tavasta, on OP:n noudatettava naita ohjeita.

Tassa sopimuksessa sovittu Sopimuksen osapuolen oikeus
toisen tavaramerkin tai muun tunnuksen kayttoon paattyy
valittdmasti taman sopimuksen paattyessa tai jos Osapuoli
perustellusta syysta muutoin kieltaa sen kayton. Talloin
Osapuoli sitoutuu poistamaan lilkkemerkin ja muut mahdol-
liset tunnukset omista ja mahdollisista kolmansien palve-
luista ja markkinointimateriaalista.

Talla sopimuksella osapuolet eivat luovuta miltaan osin oi-
keuksia tavaramerkkeihinsa tai muihin immateriaalioikeuk-
siinsa, eika talla sopimuksella ei ole vaikutusta taman Sopi-
muksen ulkopuolella syntyneen materiaalin tai aineiston
omistukseen. Toisen osapuolen luovuttamaa tausta-aineis-
toa tai materiaalia saa kayttaa vain taman sopimuksen tar-
koituksen toteuttamiseksi eika kayttooikeutta saa antaa tai
muuten luovuttaa kolmansille osapuolille.

10 Palvelumaksut

Tunnistuksenvalityspalvelu on oikeutettu laskuttamaan
muulla erikseen sovitulla tavalla palveluhinnaston mukaiset
tai muutoin erikseen sovitut maksut ja palkkiot.

Tunnistusvalityspalvelu vastaa tahan sopimukseen ja OP
tunnistuksenvalityspalvelun kayttamiseen liittyvista mah-
dollisista veroista ja muista vastaavista maksuista.

Tunnistusvalityspalvelulla on oikeus muuttaa taman sopi-
muksen perusteella perittavia maksuja ja palkkioita ilmoit-
tamalla siita omilla verkkosivuillaan www.op.fi tai OP:n pal-
veluhinnastossa. Muutos tulee voimaan aikaisintaan kol-
men (3) kalenterikuukauden kuluttua ilmoituksen julkai-
susta.

Mikali maksuihin tai palkkioihin liittyen tulee uusia lain tai
viranomaisen maarayksia tai paatoksia, osapuolet noudat-
tavat niita lainvoimaisesta tuomiosta tai paatoksesta al-
kaen. Paatoksilla tai maarayksilla ei ole vaikutusta ennen
niiden voimaan tuloa tai antamista jo maksettuihin maksui-
hin tai palkkioihin.

11 Viestinta

Osapuolet antavat tata sopimusta koskevat ilmoitukset ja
muut viestit yhteystietoliitteen mukaisiin yhteysosoitteisiin
sen mukaisesti, mista asiasta on kyse. Osapuolet ovat erik-
seen niin sovittaessa velvollisia rakentamaan salatun sah-
kopostiyhteyden tietojen toimittamiseksi ilmoitettuihin
osoitteisiin. Salassa pidettavia tai henkilotietoja sisaltavat
viestit tulee osapuolten valilla lahettaa salatulla sahkopos-
tilla.

Postitse lahetettyjen ilmoitusten katsotaan tulleen toisen
Osapuolen tietoon seitsemantena paivana niiden lahettami-
sesta ja sahkopostitse lahetettyjen ilmoitusten niiden lahet-
tamista seuraavana arkipaivana.



12 Osapuolten tiedonantovelvollisuudet

Osapuolet ilmoittavat Yhteyshenkilot-liitteen mukaisten yh-
teyshenkildiden ja yhteystietojen muutoksista toimittamalla
paivitetty Yhteyshenkilot-lomake Osapuolen vastuuhenkilon
yhteystietoon.

Osapuolet tiedottavat omassa palvelussaan olevista huolto-
katkoista, huoltokatkojen kestosta seka palvelun muutok-
sista mahdollisuuksiensa mukaan mahdollisimman hyvissa
ajoin. Jos Osapuoli havaitsee mahdollisen toista Osapuolta
koskevan virheen tai ongelman, siita tulee ilmoittaa virheen
tai ongelman selvittamiseksi tai korjaamiseksi.

Tunnistusvalityspalvelulla ei ole velvollisuutta ilmoittaa Asi-
ointipalvelulle, jos Tunnistusvalineen kaytto tilapaisesti es-

tyy ja yksittainen Asiakkaan antama toimeksianto keskeytyy
tai jaa hoitamatta.

OP ei anna oma-aloitteisesti Osapuolelle tai kolmannelle
taholle tietoa Tunnistusvalineen sulkemisesta tai sulkemi-
sen perusteista. Tietoa sulkemisesta tai sulkemisen perus-
teista ei myoskaan anneta pyynnosta, ellei pyynto liity yksi-
l6idyn identiteettierehdyksen selvittamiseen Luottamusver-
kostossa. Mahdollisen identiteettierehdyksen osalta Osa-
puoli luovuttaa toiselle Osapuolelle tunnistustapahtumaa
koskevan tiedon veloituksetta ja myotavaikuttaa kohtuullisin
keinoin siihen, etta tunnistustapahtuman tekijan identiteetti
voidaan selvittaa. Tunnistustapahtuman tietojen selvittami-
nen ei edellyta tunnistusasiakirjojen tietojen luovuttamista.

Osapuoli on velvollinen ilmoittamaan Sopimuksen toiselle
osapuolelle, jos sen palvelun sisallossa tapahtuu merkitta-
via muutoksia tai sen yhteys- tai muut taman sopimuksen
mukaisten toimintojen kannalta merkitykselliset tiedot
muuttuvat.

Asiointipalvelun on ilmoitettava Tunnistuksenvalityspalve-
lulle tdman pyytamat tiedot, kuten nimensa, y-tunnuk-
sensa, postiosoitteensa, puhelinnumeronsa, kotipaikkatie-
tonsa ja Tunnistusvalityspalvelun sita edellyttaessa toden-
nettava edustajansa ja annettava heidan nimikirjoitusnayte
seka ilmoitettava mm. omistusrakenteensa ja tosiasialliset
edunsaajansa. Naita tietoa Tunnistusvalitys saa kayttaa la-
kisaateisten ja sopimusperusteisten velvollisuuksiensa hoi-
tamiseksi seka taman sopimuksen noudattamisen valvo-
miseksi. Tietoa ei saa tallentaa tai muuten hyodyntaa siten,
etta Tunnistusvalityspalvelu voisi kayttaa sita hyvakseen
omia palveluitaan tarjotessaan, ellei siita ole toisin sovittu.

Asiointipalvelun tulee ilmoittaa myos kayttajalle naytettava
SPname. Valityspalvelulla on oikeus olla hyvaksymatta il-
moitettua SPnamea. Mikali asiointipalvelu ei ole ilmoittanut
SPnamea valityspalvelulle tai ilmoitettu nimi ei ole asian-
mukainen, kaytetaan SPnamena asiointipalvelun nimea.

Asiointipalvelu vastaa antamiensa tietojen oikeellisuudesta
ja ajantasaisuudesta. Tunnistusvalityspalvelulla ei ole vel-
vollisuutta tietojen tarkistamiseen tai taydentamiseen,
mutta voi nain halutessaan tehda. Tunnistusvalityspalvelu
voi lisaksi tarkastaa Asiointipalvelun luottotiedot. Jos Asi-
ointipalvelun antamat tiedot havaitaan virheellisiksi tai

puutteellisiksi tai tiedot tuhoutuvat, Asiointipalvelun on pyy-
dettdessa annettava uudet tiedot. Tunnistusvalityspalvelu
tai Tunnistusvalineen tarjoaja ei vastaa vahingosta, joka
Asiointipalvelulle aiheutuu siita, etta Asiointipalvelun anta-
missa tiedoissa on virheita tai puutteita.

13 Sopimusehtojen muuttaminen

Osapuolet voivat sopia taman sopimuksen ehtoihin tarvitta-
vista muutoksista.

Tunnistusvalityspalvelulla ja Tunnistusvalineen tarjoajalle

on oikeus muuttaa kaikkia luottamusverkostosopimukseen
sovellettavia ehtoja, palvelukuvauksia, ohjeita ja toimintaa
seka tunnistusperiaatteita ilmoittamalla siita Asiointipalve-
lulla.

Muutos tulee voimaan Tunnistusvalityspalvelun ilmoitta-
mana aikana.

Muutos, joka lisaa oleellisesti Tunnistusvalityspalvelun vel-
vollisuuksia tai vahentaa Tunnistusvalityspalvelun oikeuksia
eika johdu lainsaadannon muutoksesta, viranomaisten oh-
jeesta tai pankkikaytannon muutoksesta, tulee voimaan
pankin ilmoittamana aikana, kuitenkin aikaisintaan kolmen-
kymmenen (30) paivan kuluttua ilmoituksen toimittami-
sesta.

14 Salassapito

Osapuolet sitoutuvat pitamaan sopimussuhteen aikana ja
sen jalkeen salassa toiselta Osapuolelta taman sopimuksen
perusteella ja Luottamusverkostossa toimimisen johdosta
saamansa luottamukselliset tiedot ja kayttamaan niita vain
taman sopimuksen sallimassa tarkoituksessa. Luottamuk-
sellisina tietoina pidetaan kaikkea Osapuolen luovuttamaa
pankkisalaisuuden alaista, yrityssalaisuudeksi luokiteltavaa.

Luottamuksellinen tieto voi koskea Osapuolen tuotteita,
palveluja, asiakkaita, teknologiaa, prosesseja, immateriaali-
oikeuksia, laitteita, ohjelmistoja, tavoitteita, suunnitelmia,
riskien hallintaa taikka teknologisia, kaupallisia, taloudellisia
tai muita vastaavia tietoja.

Luovutettuja tietoja ei katsota Luottamukselliseksi Tiedoksi
silta osin, kuin vastaanottaja pystyy osoittamaan, etta:

a) tiedot ovat olleet julkisia niiden luovutushetkella tai
jotka ovat myohemmin tulleet julkisiksi muusta syysta
kuin vastaanottajan taman Sopimuksen vastaisen toi-
minnan seurauksena;

b) tiedot ovat olleet oikeutetusti vastaanottajan hallussa
ilman mihinkaan salassapitovelvoitteeseen liittyvia luo-
vutus- tai kayttorajoituksia jo ennen kuin vastaanottaja
on saanut ne toiselta Osapuolelta;

c) vastaanottaja on saanut oikeutetusti kolmannelta osa-
puolelta, jolla on ollut oikeus antaa tiedot ilman mihin-
kaan salassapitovelvoitteeseen liittyvia rajoituksia; tai

d) tieto on pakottavan lainsaadannén, taikka tuomioistui-
men tai viranomaisen maarayksen mukaan luovutet-
tava tuomioistuimelle tai viranomaiselle. Ennen luotta-
muksellisen tiedon luovuttamista tuomioistuimelle tai
viranomaiselle vastaanottaja on kuitenkin velvollinen



viipymatta ilmoittamaan tiedot luovuttaneelle Osapuo-
lelle sille esitetysta tietopyynndsta ja antamaan mah-
dollisuuden turvautua tarpeellisiin keinoihin luottamuk-
sellisen tiedon salassa pitamiseksi.

Osapuolella on oikeus esittaa Asiakkaalle henkilorekisteri-
tiedot taman pyynnosta.

Kumpikin osapuoli vastaa osaltaan siita, etta sen palveluk-
sessa olevat tyontekijat seka osapuolen mahdollisesti kayt-
tamat alihankkijat sitoutuvat edella mainittuihin salassapi-
tosaannoksiin.

Sopimuksen paattyessa Osapuolen on palautettava toiselta
Osapuolelta saamansa tiedot ja aineisto seka havitettava
taltiollaan oleva aineisto ja kopiot.

Tama salassapitoehto on voimassa myos sopimuksen paat-
tymisen jalkeen. Salassapitovelvoite jatkuu osapuolia ja yh-
teistyota koskevien tietojen osalta viisi (5) vuotta. Kayttajan
henkilotietojen osalta salassapitovelvoite on ajallisesti ra-
joittamaton.

15 Sopimuksen voimassaolo, irtisanomi-
nen ja purkaminen

Sopimus on voimassa toistaiseksi.

Osapuoli voi irtisanoa sopimuksen paattymaan kolmenkym-
menen (30) vuorokauden kuluttua irtisanomisesta.

Osapuoli voi purkaa sopimuksen paattymaan valittomasti,
jos toinen Osapuoli rikkoo olennaisesti sopimusvelvoittei-
taan, eika korjaa tallaista rikkomustaan kolmessakymme-
nessa (30) vuorokaudessa Osapuolen vaatimuksesta.

Osapuolella on oikeus katsoa sopimus paattyneeksi, jos toi-
nen Osapuoli lopettaa oman palvelunsa tai se asetetaan
konkurssiin, velkajarjestely- tai yrityssaneerausmenette-
lyyn, selvitystilaan tai on muutoin ilmeisen maksukyvyton
tai Tunnistuksenvalityspalvelu poistetaan Viestintaviraston
palveluntarjoajarekisterista.

16 Ylivoimainen este

Ylivoimainen este on sellainen Sopimuksen voimaantulon
jalkeen sattunut yllattava, epatavallinen ja asiaan vaikuttava
syy, jota Osapuolten ei ole ollut mahdollista huomioida so-
pimusta tehtaessa, joka on Osapuolista riippumaton, jonka

estavaa vaikutusta ei voida poistaa tai kiertaa ja jonka
vuoksi Sopimuksen mukaista velvoitetta ei voida tayttaa.
Ylivoimaiseen esteeseen on rinnastettava myos tietoliiken-
neverkosta aiheutunut vastaavan tasoinen syy, kuten voi-
makas palvelunestohyokkays taikka hairio sahkon jakelussa,
tietoliikenteessa tai tietojarjestelmissa, tulipalo, luonnon-
mullistus, sota, mellakka ja lakko, tyosulku tai muu tyotais-
telutoimenpide.

Alihankkijan viivastys katsotaan ylivoimaisen esteen aiheut-
tamaksi vain, jos alihankkijan viivastyksen syyna on edella
maaritelty ylivoimainen este, eika alihankintaa voida tehda
toiselta alihankkijalta ilman kohtuutonta ajanhukkaa tai
kustannuksia.

Osapuoli on velvollinen ilmoittamaan toiselle osapuolelle
niin pian kuin se on mahdollista hanta kohdanneesta ylivoi-
maisesta esteesta. OP voi ilmoittaa ylivoimaisesta esteesta
esimerkiksi verkkosivuillaan tai valtakunnallisissa paivaleh-
dissa.

17 Sopimuksen siirtaminen

OP:lla on oikeus siirtaa tama sopimus kolmannelle reksite-
riin merkitylle Tunnistuksenvalityspalvelulle.

18 Sovellettava laki ja oikeuspaikka

Tahan sopimukseen sovelletaan Suomen lakia. Sopimuk-
sesta mahdollisesti aiheutuvat riitaisuudet kasitellaan Hel-
singin karajaoikeudessa.
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