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OP Ryhman ilmoituskanavan (whistleblowing-kanavan) toimintaperiaatteet

Otamme OP Ryhmassa vaarinkaytosepailyt vakavasti ja haluamme tarjota helpon seka luottamuksellisen kana-
van niiden esiintuomiseen.

OP Ryhman yhtidilla on kaytdssa sisainen ilmoituskanava (whistleblowing-kanava) rikkomuksista ja vaarinkay-
toksista ilmoittamiseen. llmoituksen kanavaan voi tehda milloin tahansa (24/7) OP Ryhman intra- tai verkkosi-
vujen kautta. Suomessa ilmoituskanava on tarjolla suomen, ruotsin ja englannin kielella. Lisaksi kullakin OP Yri-
tyspankin Baltian maassa toimivalla sivuliikkeelld on tarjolla ilmoituskanava, johon ilmoituksen voi tehda maan
paikallisella kielell& (viro, latvia, liettua) tai englanniksi.

llmoituskanava on luottolaitostoiminnasta annetun lain seka muun finanssialan saantelyn edellyttama riippuma-
ton kanava, jonka kautta voidaan ilmoittaa finanssimarkkinoita koskevien saannosten ja maaraysten epaillysta
rikkomisesta.

Naissa toimintaperiaatteissa kuvataan, miten ilmoittaminen kanavaan tapahtuu, mita toimenpiteita ilmoituksesta
aiheutuu ja milla edellytyksilla ilmoittaja voi saada ilmoittajan suojelua lain nojalla (Laki Euroopan unionin ja
kansallisen oikeuden rikkomisesta ilmoittavien henkildiden suojelusta, 1171/2022, jaliempana "llmoittajansuoje-
lulaki”). Toimintaperiaatteet ovat OP Ryhman henkiléston, asiamiesten, yhteistydkumppaneiden ja asiakkaiden
saatavilla.

Mista rikkomuksista kanavassa voi ilmoittaa

OP Ryhma kannustaa henkilostdoaan nostamaan esille epakohtia ja keskustelemaan niista avoimesti organisaa-
tion sisalla. Ensisijainen vayla epailyjen esiintuomiseksi on oma esihenkild, toimitusjohtaja, HR-vastaava tai
oman vastuualueen compliance-vastaava.

llmoituskanavaan voi ilmoittaa epailemistaan saannosten ja maaraysten rikkomisista tai vaarinkaytoksista. llmoi-
tus voi koskea myos OP Ryhman arvojen, hyvan pankki- tai vakuutustavan vastaista toimintaa.

llmoituskanavassa voidaan kasitella esimerkiksi OP Ryhman tarjoamiin finanssipalveluihin ja tuotteisiin, finanssi-
markkinoihin, rahanpesun ja terrorismin rahoittamisen estamiseen, kuluttajansuojaan seka yksityisyyden ja hen-
kilotietojen suojaan liittyvia asioita.

Mista asioista ei voi ilmoittaa kanavaan

llmoituskanavassa ei kasitella asiakaspalautteita, asiakasreklamaatioita eika asiakkaiden ilmoituksia ulkopuolisten
tahojen tekemista rikoksista tai niiden yrityksista. Asiakaspalautteiden sisaltoa ei oteta ilmoituskanavassa tutkit-
tavaksi. llmoituskanavan vastauksessa ilmoittajalle voidaan antaa ohjeita palautteen toimittamiseksi asiasta vas-
taavaan OP Ryhman kanavaan.

[lmoituskanavaa ei ole tarkoitettu myoskaan henkilokohtaisten tyosuhdeasioiden, kuten palkitsemisen tai tyoolo-
jen kasittelya varten. Tyonantajalla on erillinen ohjeistus ja menettelytavat esimerkiksi hairinnan ja epaasiallisen
kohtelun kasittelemisesta tyoyhteisossa. llmoituskanavaan saapuneita tyosuhdeasioita koskevia ilmoituksia ei
kasitella ilmoituskanavassa. llmoituskanavan vastauksessa voidaan antaa ilmoittajalle ohjeita oikean keskustelu-
kumppanin loytamiseksi.
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Kuka voi tehda ilmoituksen

Kuka tahansa voi tehda kanavaan ilmoituksen. llmoitusmahdollisuus on tarkoitettu ensisijaisesti OP Ryhman
palveluksessa olevien kaytettavaksi, mutta ilmoituksen voi tehda myos muu henkild, joka on saanut rikkomista
koskevia tietoja tyossaan tai sen yhteydessa esimerkiksi itsenaisena ammatinharjoittajana, asiamiehena tai OP
Ryhman alihankkijan tai toimittajan palveluksessa ollessaan. Myos asiakkaamme tai muut kolmannen osapuolen
edustajat voivat ilmoittaa epailyistaan kanavaan.

[lmoitusten luottamuksellisuus

Kaikki ilmoituskanavaan saapuneet ilmoitukset kasitellaan luottamuksellisesti. [Imoituksia kasittelevat vain OP
Ryhmassa erikseen tahan tehtavaan nimetyt henkilot. llmoituksen paikkansa pitavyyden selvittamisessa voidaan
kayttaa asiantuntijoita, jotka on nimetty selvittdmaan yksittaisia asioita. Luottamuksellisuus koskee kaikkia asian
selvittamiseen ja kasittelyyn osallistuneita. llmoittajan ja ilmoituksen kohteena olevan henkilon henkilllisyys ovat
salassa pidettavaa tietoa. llmoittajan henkildllisyys voidaan ilmoittaa kasittelyyn osallistumattomille vain lainsaa-
dannon mahdollisesti edellyttamissa tilanteissa ja muutoin vain ilmoittajan luvalla.

llmoituksen voi tehda nimettomasti. Vaikka ilmoittaja toisi itse oman henkilollisyytensa esiin, ilmoittajan henkilol-
lisyys pidetaan luottamuksellisena koko kasittelyprosessin ajan. llmoituskanava perustuu suojattuun ja salattuun
ulkopuolisen toimittajan palveluun. llmoituskanava ei ole yhteydessa OP Ryhman sisaisiin jarjestelmiin. Kana-
vassa ei tallenneta tietoja, joiden perusteella viestin lahettanyt henkilo olisi mahdollista tunnistaa.

Tietojen sailyttaminen

Kaikki henkilotietoihin viittaava, niin ilmoittajan kuin mahdollisten muiden, poistetaan jarjestelmasta, kun se on
kasittelyn kannalta mahdollista. Tiedot tapauksesta sailytetaan viisi vuotta ilmoituksen saapumisesta, jonka jal-
keen ne poistetaan, ellei tietojen edelleen sailyttamiseen ole laissa maariteltya erityista syyta.

Tarkemmat tiedot henkilotietojen kasittelysta loytyvat tietosuojaselosteesta.
Miten ilmoitus tehdaan

Ensisijainen vayla epailyjen esiintuomiseksi on oma esihenkilo, toimitusjohtaja, HR-vastaava tai oman vastuu-
alueen compliance-vastaava. llmoituksen voi tehda OP Ryhman intra-sivuilla tai op.fi-verkkosivuilla olevan kir-
jautumislinkin kautta. llmoittaja saa ilmoitusta tehdessaan tapauskohtaisen kayttajatunnuksen ja salasanan, joi-
den avulla ilmoittaja voi kirjautua ilmoitukseen uudelleen ja antaa lisatietoja asiasta, vastata mahdollisiin lisaky-
symyksiin ja saada tietoa kasittelyn etenemisesta. llmoituksessa tulee antaa asian selvittamiseksi valttamattomat
tiedot, esimerkiksi arkaluontoiset henkiloa koskevat tiedot eivat yleensa ole tarpeellisia asian selvittamisessa.

[lmoituksen kasittelysta vastaava taho

OP Ryhmassa on nimetty ilmoitusten kasittelysta vastaavaksi henkiloksi Group Compliance Officer, joka hoitaa
tehtavaa puolueettomasti ja riippumattomasti.

Group Compliance Officer on nimennyt ilmoitusvastaavat, joiden tehtavana on vastaanottaa saapuvat ilmoituk-
set ja varmistaa kaikkien asianmukainen kasittely. Lisaksi Group Compliance Officer on nimennyt ilmoitusten
kasittelijat, jotka varmistavat ilmoituksen paikkansa pitavyyden, kasittelevat ilmoituksen ja suunnittelevat tarvit-
tavat jatkotoimenpiteet. Yksittaisessa tapauksessa ilmoituksen selvittelyyn ja kasittelyyn voidaan lisaksi nimeta
muita asiantuntijoita.
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[lmoituksen kasittely

[lmoitukset kasitelldan sisaisen toimintaohjeen mukaisesti, jossa on otettu huomioon eturistiriitojen hallinta ja
kasittelyn eskalointi ylemmalle organisaatiotasolle tarvittaessa. llmoitusvastaava ottaa ilmoituskanavaan saapu-
neen ilmoituksen viipymatta kasittelyyn ja arvioi, kuuluuko ilmoitus kanavassa kasiteltaviin. Viestinta ilmoittajan
ja ilmoituksen kasittelijoiden valilla tapahtuu ilmoituskanavassa. llmoitusvastaava vastaa ilmoittajalle ja pyytaa
hanelta tarvittaessa lisatietoja asiasta. llmoituksen kasittelija selvittaa ilmoituksen paikkansa pitavyytta ja ryhtyy
mahdollisiin jatkotoimiin.

Epailyilmoitukset selvitetaan, tutkitaan ja kasitellaan luottamuksellisesti. Ensisijaisesti ilmoitusten luottamukselli-
nen kasittely ja tutkinta seka huolellinen dokumentointi suojelevat ilmoittajaa vastatoimilta ja ilmoituksen koh-
detta aiheettomilta syytoksilta.

Jatkotoimenpiteista ja tapauksen kasittelyn paattymisesta paattaa Group Compliancen kasittelijatiimi. llmoitta-
jalle ilmoitetaan tarvittaessa mahdollisista ilmoituksen aiheuttamista jatkotoimista seka kasittelyn paattymisesta.

[lmoittajan suojelu vastatoimilta

[lmoittajan suojelu koskee tilannetta, jossa ilmoitetaan tyossa tai sen yhteydessa saaduista rikkomusta koske-
vista tiedoista. llmoittajan suojelun saaminen ei kuitenkaan edellyta tyosuhdetta OP Ryhman yhtioon. llmoittajan
suojelun saaminen edellyttaa laissa saadettyjen edellytysten tayttymista. Edellytykset koskevat ilmoitustapaa ja
sitd, etta ilmoitus koskee maarattyjen saannosten rikkomista, josta voi aiheutua maarattyja seuraamuksia.

[lmoittajan suojelun edellytyksena on, etta ilmoittajalla on perusteltu syy uskoa ilmoittamiensa tietojen paikkansa
pitavyyteen ja kuulumiseen lain soveltamisalaan. Epailya ei tarvitse kyeta esittamaan todeksi, mutta ilmoitus tu-
lee jattaa vain vilpittomassa mielessa. llmoittajan suojelua voi saada, jos kyseessa on llmoittajansuojelulain 2 ja
3 §iissa mainitun saantelyn rikkomisesta ilmoittaminen. Saantelyn rikkomista koskeva ilmoitus voi koskea muun
muassa finanssipalveluihin, -tuotteisiin tai -markkinoihin liittyvaa EU-saantelya, luottolaitostoiminnasta annet-
tua lakia, sijoituspalvelulakia, lakia vakuutusten tarjoamisesta tai rahanpesun ja terrorismin rahoittamisen esta-
mista koskevaa saantelya. Lisaedellytyksena ilmoittajan suojelun saamiseksi on, etta ilmoitettu teko tai laimin-
lyonti on saadetty rangaistavaksi, siita voi seurata rangaistusluontoinen hallinnollinen seuraamus tai se voi va-
kavasti vaarantaa lainsaadannon yleisen edun mukaisten tavoitteiden toteutumista.

[lmoittajan suojeluun kuuluu muun muassa vastatoimien kielto. Kiellettyina vastatoimina pidetaan sellaisia toi-
menpiteita, joissa henkiloon kohdistetaan kielteisia seurauksia rikkomista koskevan tiedon ilmoittamisen tai jul-
kistamisen vuoksi. Kiellettya on myds estaa rikkomista koskevan tiedon ilmoittaminen tai sen julkistamisen esta-
minen. Vastatoimina pidetaan esimerkiksi ilmoittajan tyosuhteen ehtojen heikentamista tai irtisanomista, epa-
edullista kohtelua tai muita kielteisia seurauksia, joihin on ryhdytty ilmoittamisen vuoksi eika niille ole muuta
asianmukaista perustetta.

Halutessaan ilmoittaja voi kysya ilmoituskanavassa, sovelletaanko llmoittajansuojelulain mukaista suojelua ilmoi-
tettavaan rikkomukseen ja mita toimia ilmoittajan suojelu kattaa.

Paasaantoisesti ilmoittajan suojelu edellyttda organisaation sisaisen ilmoittamisen ensisijaisuutta

[lmoittajansuojelulain mukaan ilmoittajan suojelun saamiseksi ilmoitus organisaation toiminnassa havaitusta rik-
komisesta tulee tehda ensisijaisesti kyseisen organisaation sisaiseen ilmoituskanavaan. llmoitus voidaan tehda
heti viranomaiselle, jos ilmoittajalla on perusteltu syy uskoa, ettei tehdyn sisaisen ilmoituksen perusteella ole
ryhdytty maaraajassa toimenpiteisiin, rikkomiseen ei voida puuttua sisaisen ilmoituksen johdosta tai etta ilmoit-
taja on vaarassa joutua ilmoittamisen vuoksi vastatoimien kohteeksi.
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[lmoittajansuojelulaki mahdollistaa rikkomista koskevan tiedon julkistamisen vain, jos ilmoittajalla on perusteltu
syy uskoa, etta rikkominen voi aiheuttaa yleiseen etuun kohdistuvan valittdman ja ilmeisen vaaran. Lisaksi rikko-
mista koskevan tiedon julkistaminen on mahdollista maaratyilla viranomaiseen tai sen kasittelyyn liittyvilla pe-
rusteilla.

Maaratyt finanssialan saannokset mahdollistavat rikkomista koskevan ilmoituksen tekemisen myos suoraan Fi-
nanssivalvonnalle. llmoittajansuojelun saaminen finanssialan saantelyn rikkomisesta ilmoitettaessa (esim. luot-
tolaitostoiminnasta annetun lain 7 luvun 6 §:n mukaisesti) ei edellyta ensisijaista ilmoittamista OP Ryhman il-
moituskanavaan eika ilmoitetun teon tai laiminlyonnin rangaistavuutta tai hallinnollista seuraamusuhkaa.

Suosittelemme tekemaan ilmoituksen OP Ryhman toiminnassa havaitusta rikkomisesta ensisijaisesti OP Ryh-
man omaan sisaiseen ilmoituskanavaan. Sisainen ilmoittaminen mahdollistaa rikkomiseen puuttumisen sisai-
sesti.

[lmoitusten raportointi

[lmoituskanavaan tulleista ilmoituksista ja niiden kasittelysta raportoidaan OP Ryhman johdolle vuosittain yleis-
ten havaintojen tasolla ilmoittajan henkilotietoja paljastamatta.



